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1. Entwicklung des Datenschutzes bei der Stadt Heidelberg

Die Stadt Heidelberg hat im Vergleich zu anderen Kommunen in Baden-Wurttemberg sehr friih
die Bedeutung des Datenschutzes innerhalb der Verwaltung erkannt und bereits Ende 1991 auf
freiwilliger Basis einen behdrdlichen Datenschutzbeauftragten (DSB) vor allem mit Blick auf den
besonderen Schutz der Sozialdaten nach den Vorschriften des Sozialgesetzbuches bestellt. Auch
heute noch sieht das Landesdatenschutzgesetz Baden-Wirttemberg (LDSG) keine Verpflichtung
der Kommunen vor, eine/n Datenschutzbeauftragte/n zu bestellen. Dem Datenschutzbeauftrag-
ten der Stadt Heidelberg wurden hingegen von Anfang an umfangreiche Beratungs- und Kontroll-
funktionen Ubertragen.

Die Unabhangigkeit der/des Datenschutzbeauftragten ist durch die organisatorische Anbindung
der Stelle beim Rechnungsprifungsamt gewahrleistet. Die Wahrnehmung dieser Funktion erfolgt
eigenstandig, weisungsfrei und in direkter Zuordnung zum Oberblrgermeister als Leiter der Ver-
waltung. Sie ist daher mit den Aufgaben und der Leitungsverantwortung des Rechnungspri-
fungsamtes nicht verbunden.

Seit 01.12.2010 nimmt Frau Claudia von Taschitzki die Tatigkeit der behdérdlichen Datenschutz-
beauftragten neben ihrer Priifertatigkeit beim Rechnungsprifungsamt wahr. Die Funktion ist auf
50 % der Arbeitszeit angelegt.

Angesichts der rasanten technischen Entwicklungen, der zunehmenden Durchdringung nahezu
aller Lebensbereiche durch die Informationstechnik und die damit einhergehende Verarbeitung
riesiger Datenmengen wandelt sich auch das Aufgabenspektrum der behérdlichen Datenschutz-
beauftragten (siehe Punkt 2.2).

Auf Anfrage aus dem Kreis der kommunalen Datenschiitzer, welche Malinahmen das Innenmi-
nisterium Baden-Wirttemberg zur Starkung der behérdlichen Datenschutzbeauftragten plane,
wurde von dort betont, dass es zwar ein gro3es Anliegen der Landesregierung sei, giinstige Aus-
gangsbedingungen fir die Datenschutzbeauftragten in den Kommunen zu schaffen, die Ergeb-
nisse der geplanten unmittelbar geltenden EU-Datenschutz-Grundverordnung fur weitere Ent-
scheidungen auf Landesebene jedoch abgewartet werden sollen.

Mit gespannter Erwartung sehen alle auf den laufenden européaischen Rechtsetzungsprozess,
der von der Europdischen Kommission mit Vorlage des Entwurfs einer Datenschutz-
Grundverordnung im Januar 2011 in Gang gesetzt wurde. Welche Regelungen die Verordnung
tatsachlich beinhalten wird, steht heute noch nicht fest. Sicher ist aber, dass sich die seit 2000
gultige nur fakultative Moglichkeit der Bestellung von behérdlichen Datenschutzbeauftragten in
8§ 10 LDSG nicht bewahrt hat und auf Dauer keinen Bestand haben kann. Jede Firma ab 20
Beschéftigten muss heute einen Datenschutzbeauftragten bestellen und es ist schlichtweg nicht
vermittelbar, dass der Gesetzgeber die Kommunen mit den zum Teil sehr sensiblen Birgerdaten
weiterhin von dieser durchaus sinnvollen Pflicht ausnimmt.
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Vor diesem Hintergrund sind wir m. E. gut aufgestellt, um den kinftigen Anforderungen in
Heidelberg gewachsen zu bleiben. In diesem Sinne méchte ich mich bei allen bedanken, die mich
kritisch begleiten, sei es in persénlichen Gesprachen, bei Sitzungen oder sonstigen Veranstal-
tungen.

Mein besonderer Dank gilt den Fachbereichen, allen voran dem Rechtsamt, fir die ausgespro-
chen sachliche Diskussion, die gewahrte Unterstiitzung und das gezeigte Verstandnis.

Mit dem vorliegenden Tatigkeitsbericht informiere ich Gber meine Arbeit, u. a. zu wesentlichen
Praxisfragen im Bereich des Datenschutzes in den Jahren 2011 bis 2013. Die Ausflihrungen be-
treffen nur eine kleine Auswahl meiner alltaglichen Arbeit. Ich hoffe dennoch, dass sie dazu bei-
tragen, die Bedeutung des Datenschutzes innerhalb unserer Verwaltung zu veranschaulichen.

Die Stadt Heidelberg hat friihzeitig und freiwillig einen Datenschutzbeauftragten bestellt. Dieser
arbeitet weisungsfrei und unabhangig und ist direkt dem Oberblrgermeister unterstellt. Gesetz-
lich verpflichtende Vorgaben sollen erst mit der EU-Datenschutz-Grundverordnung geregelt wer-
den, die auf sich warten lasst.

2. Aufgaben der behordlichen Datenschutzbeauftragten
2.1. Gesetzliche Kernaufgaben

Nach 8§ 10 Abs. 4 LDSG hat die behordliche Datenschutzbeauftragte die Aufgabe, die 6ffentliche
Stelle bei der Ausfiihrung dieses Gesetzes sowie anderer Vorschriften Uber den Datenschutz zu
unterstutzen. Zu ihren Aufgaben gehdrt es insbesondere:

- auf die Einhaltung der Datenschutzvorschriften bei der Planung, Einfihrung und Anwendung
von Verfahren, mit denen personenbezogene Daten automatisiert verarbeitet werden, hinzu-
wirken,

- die bei der Verarbeitung personenbezogener Daten tatigen Personen durch geeignete Maf3-
nahmen mit den Bestimmungen dieses Gesetzes sowie den sonstigen Vorschriften Uber den
Datenschutz und den besonderen Erfordernissen des Datenschutzes in ihrem Tatigkeitsbe-
reich vertraut zu machen sowie

- das Verfahrensverzeichnis gemaf 8§ 11 LDSG zu fluhren.

Sie ist vor dem Einsatz oder der wesentlichen Anderung eines automatisierten Verfahrens recht-
zeitig zu unterrichten.
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Der Aufgabenschwerpunkt liegt bei den unterstiitzenden und beratenden Téatigkeiten. Die DSB
versteht sich in erster Linie als Partnerin der Amter. In zweiter Linie kommen Kontrollaufgaben
hinzu. Des Weiteren ist sie Ansprechpartnerin der Blrger/-innen, die jederzeit das stadtische
Verfahrensverzeichnis einsehen oder ihre Beschwerden und Anliegen vortragen kénnen.

2.2.  Aufgabenspektrum
2.2.1 Wandel der fachlichen Anforderungen

Vor dem Hintergrund der Spahaffare auslandischer Nachrichtendienste, der immer haufiger vor-
kommenden Hacker-Angriffe und angesichts der technischen Entwicklung, die zu grof3en Daten-
mengen aus vielfaltigen Quellen fihren (Stichwort: Big Data) ist Datenschutz kein Nischenthema
mehr und wird von der Offentlichkeit immer starker wahrgenommen.

Die sich rasant vermehrenden Datenmengen und die zunehmende Bereitschaft der Verwaltun-
gen, Internetangebote und die sozialen Netzwerke zu nutzen, fihren zu zusétzlichen Risiken fur
den Datenschutz.

Darlber hinaus besteht der Trend, die eigene Datenverarbeitung in eine vernetzte Rechnerland-
schaft auszulagern: Beim sog. ,Cloud Computing” erfolgt die Datenverarbeitung zumeist in
mehreren Rechenzentren an verschiedenen Standorten rund um den Globus.

Aus Datenschutzsicht bringt die Verarbeitung personenbezogener Daten in der Cloud besondere
Risiken mit sich: Zum einen resultiert aus der Vielzahl von Auftragnehmern und der Ubermittlung
personenbezogener Daten an unsichere Drittstaaten auf3erhalb des europédischen Wirtschafts-
raumes ein Kontrollverlust fir Cloud-Anwender, zum anderen fehlt es regelmafiig an der notwen-
digen Transparenz, wie, wo und von wem Daten verarbeitet werden.

Hinzu kommen verstarkt Forderungen, die Transparenz des Verwaltungshandelns zu verbessern
und die Birger an Entscheidungsprozessen der Behdrden zu beteiligen. Unter dem Begriff ,Open
Data“ oder ,Open Government* wird die Offnung der Datenbestande der Verwaltungen ver-
standen. Damit verbindet sich auch die Forderung nach freiem Zugang zu 6ffentlichen Daten und
Informationen im Internet, die jeder nutzen, zusammenfihren und weiterverwenden kann. Dem
Datenschutzrecht kommt hier eine wichtige Bedeutung zu.

Die genannten Entwicklungen machen deutlich, dass sich die fachlichen Anforderungen an die
Datenschutzbeauftragten vor Ort deutlich erhéht haben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander veroffentlichte im Jahr
2010 ein Eckpunktepapier fur ein modernes Datenschutzrecht im 21. Jahrhundert, das die daten-
schutzrechtlichen Herausforderungen mit dem Leitsatz ,Jeder Mensch soll bestimmen kénnen,
wer wann was uber ihn weil3* kompakt darstellt.
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Gefordert wird in diesem Zusammenhang auch mehr Eigenkontrolle. Die verantwortlichen Stellen
mussen durch interne Mechanismen die Einhaltung des Datenschutzes sicherstellen, etwa durch
verbindliche Datenschutzkonzepte und die Starkung der behérdlichen Datenschutzbeauftragten.

2.2.2. Aktuelle Projekte der Datenschutzbeauftragten

Eine Datenschutzleitlinie, die die Bedeutung des Datenschutzes, seinen Stellenwert und die
grundlegenden Ziele des Datenschutzes innerhalb der Stadtverwaltung beschreibt, wird zurzeit
erstellt. DarUber hinaus soll eine Dienstanweisung Datenschutz verfasst werden, in der die
Zustandigkeit und Verantwortlichkeit bei Fragen des Datenschutzes geregelt sind.

Arbeits- und Geschéftsprozesse basieren in Zeiten des E-Government auch in der 6ffentlichen
Verwaltung immer starker auf IT-Losungen. Die Sicherheit der Informations- und Kommunikati-
onstechnik wird daher immer wichtiger, da damit auch der vertrauenswirdige Umgang mit perso-
nenbezogenen Daten verbunden ist.

Ich habe daher geplant, eine umfassende Bestandsaufnahme der bei der Stadt Heidelberg ein-
gesetzten automatisierten Verfahren durchzufiihren und die Ergebnisse in einem elektronischen
Verfahrensverzeichnis zusammenzufiihren.

2.2.3 Beratung der Behdrdenleitung und Beschaftigten

Der DSB kommt die Aufgabe zu, bei Datenschutzfragen, die insbesondere bei neuen Aufgaben
und Verfahren auftreten, zu beraten, auf Datenschutzmangel hinzuweisen und geeignete Losun-
gen vorzuschlagen.

Einen Schwerpunkt der Tatigkeit bildet zwischenzeitlich die datenschutzrechtliche Bewertung und
Hilfestellung beim Einsatz neuer Medien. Mehrere Projekte (u. a. der stadtische Internet- und
Facebook-Auftritt, die Heidelberg-App) wurden bisher datenschutzrechtlich begleitet.

Aufgrund des sich verdndernden Problembewusstseins und der Sensibilisierung fiir den Daten-
schutz holen die mit der Verarbeitung personenbezogener Daten befassten Fachbereiche ver-
starkt meinen fachlichen Rat ein. Datenschutzrechtliche Fragen und Problemstellungen werden in
enger Abstimmung mit den Fachamtern gelost.

Jahrlich werden durchschnittlich rd. 150 Beratungen durchgefuhrt und 20 gutachterliche Stellung-
nahmen abgegeben. Auf einige Themenschwerpunkte werde ich in diesem Bericht naher ein-
gehen.

Die DSB versteht sich vor allem als Beraterin der Verwaltung. In vielen Bereichen wird die Bera-
tung inzwischen rechtzeitig vor neuen Projekten abgerufen. Es bleibt aber eine Daueraufgabe,
dies stadtweit zu vermitteln und fur einen aktiven Datenschutz und vorausschauende Planung im
Bereich der IT-Sicherheit zu werben.
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2.2.4 Auskunftsrechte der betroffenen Personen

Bedingt durch die aktuelle Berichterstattung in den Medien (NSA, Facebook etc.) nimmt auch das
Datenschutzbewusstsein der Birger/-innen merklich zu. Die letzten Jahre haben gezeigt, dass
sie verstarkt ihre gesetzlich garantierten Informations- und Kontrollrechte wahrnehmen.

Die DSB ist erste Ansprechpartnerin fir die Burger/-innen bei Fragen zur korrekten Erfassung
und Verarbeitung personenbezogener Daten. Datenschutzbezogene Anfragen und Beschwerden
werden in enger Zusammenarbeit mit den betroffenen Fachbereichen bearbeitet.

2.2.5 Schulung der Beschaftigten (Datenschutzqualifikation)

Die DSB hat des Weiteren die Aufgabe, die Mitarbeiter, die personenbezogene Daten verarbei-
ten, mit den Grundlagen des Datenschutzes, vor allem den Datenschutzvorschriften, vertraut zu
machen und auf die Bedeutung beim Umgang mit personenbezogenen Daten hinzuweisen.

Im Rahmen des stadtischen Fortbildungsprogrammes wird regelmaRig eine Schulung zum
Datenschutz in der Kommunalverwaltung angeboten. Bei Bedarf werden auch gezielte Informati-
onsveranstaltungen in einzelnen Fachbereichen durchgefihrt.

Die Mitarbeiterinnen und Mitarbeiter sind aufgefordert, sich auch zum Thema ,Datenschutz* auf
dem Laufenden zu halten und die angebotenen Schulungen der DSB zu nutzen.

3. Datenschutz in den Berichtsjahren

3.1 Fachubergreifende Aufgaben

3.1.1 Anfragen des Landesbeauftragten fir den Datenschutz

In den Berichtsjahren erreichten die Stadt Heidelberg zwei schriftliche Anfragen des Landesbe-
auftragten fur den Datenschutz Baden-Wurttemberg (LfD) nach § 28 LDSG, die auf Petitionen

von Birgern beruhten.

Amt fur Verkehrsmanagement

Ein Birger zeigte sich beunruhigt tGber die Videoluberwachung an den Ampelanlagen (zur Ver-
kehrssteuerung mit Videodetektoren) und bat den LfD trotz ausfiihrlicher Erlauterungen des Am-
tes flr Verkehrsmanagement um eine datenschutzrechtliche Bewertung des Sachverhalts.

Die Beantwortung erfolgte in enger Zusammenarbeit mit der DSB. Es wurde klargestellt, dass die
Bilddaten nur wahrend der Verarbeitung zum Zweck der Erkennung von Fahrzeugumrissen und
der Anzahl der auf den Fahrspuren stehenden Kraftfahrzeuge erfasst und an den Verkehrsrech-
ner der Stadt Heidelberg weitergeleitet werden. Dieser berechnet anhand der eingehenden Daten
die optimalen Signalprogramme. Bilder von Personen, Fahrzeugen oder Autokennzeichen wer-
den vom Verkehrsrechner weder weiterverarbeitet noch gespeichert.

7
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Auch der LfD weist in seinem 29. Tatigkeitsbericht darauf hin, dass es sich hierbei um eine Ver-
arbeitung in einem geschlossenen System handele, bei der Personen keine Kenntnis der Bildda-
ten oder der Verarbeitungsergebnisse erlangen. Damit sei die Interpretation eines Personenbe-
zugs aus den Bilddaten nicht méglich und die Verarbeitung somit zulassig.

Standesamt

Im Rahmen der Neubeurkundung einer Geburt oder einer EheschlieBung hat die Stadt
Heidelberg ihren Blrgerinnen und Blrgern bisher den kostenlosen Service angeboten, die Daten
an die Rhein-Neckar-Zeitung zu Ubermitteln, die eine Familienseite mit den entsprechenden
Anzeigen gestaltete.

Das Standesamt hat die Daten nur Gbermittelt, wenn beide Elternteile schriftlich lhre Zustimmung
erteilen. Das gesetzliche Verarbeitungsverbot personenbezogener Daten mit Erlaubnisvorbehalt
nach 8§ 4 Abs. 1 LDSG wurde hierbei grundsatzlich beachtet.

In einem Fall wurden die Daten versehentlich Gibermittelt, obwohl nur die Kindesmutter ihre Ein-
willigung gegeben hat und die Unterschrift des Kindesvaters fehlte. Der Sachverhalt konnte mit
den beteiligten Parteien geklart werden. Mittlerweile wurde die Ubermittlung von Personen-
standsdaten an die Rhein-Neckar-Zeitung eingestellt.

Bis zum Zeitpunkt der Berichtserstellung hat der LfD in beiden Fallen noch keine abschlieRende
Stellungnahme abgegeben.

Die geringe Zahl der sog. Anrufungen des LfD beruht zum einen auf einer intensiven Beratung
der Amter, zum anderen auf der datenschutzrechtlichen Aufklarung der betroffenen Burgerinnen
und Biirger durch die Amter und die DSB.

3.1.2 Netzwerk kommunaler Datenschutzbeauftragter

Die Datenschutzbeauftragte der Stadt Heidelberg ist Mitglied im Kommunalen Netzwerk Daten-
schutz. Datenschutzbeauftragte verschiedener 6ffentlicher Einrichtungen haben sich unter dem
Dach der Hochschule fir 6ffentliche Verwaltung Kehl zu einem Netzwerk Datenschutz zusam-
mengeschlossen. Dabei stehen Fragestellungen zum Datenschutz in den Kommunalverwaltun-
gen im Mittelpunkt.

Der regelmaRige Erfahrungsaustausch ist gerade fiir die Datenschiitzer vor Ort ausgesprochen
hilfreich. Ergéanzt wird die Netzwerkarbeit durch Berichte von Referenten aus der Praxis (u. a.
Mitarbeiter des LfD oder Referenten der Ministerien) Uber aktuelle Themen. Wesentliche daten-
schutzrechtliche Fragen werden vom Netzwerk aufgegriffen und an die zusténdigen Stellen wei-
tergeleitet.
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Nicht zu unterschétzen ist dariiber hinaus der direkte Kontakt zu anderen Kommunen in Baden-
Wairttemberg. Fur die unmittelbare Kommunikation der Netzwerkmitglieder wurde im Jahr 2012
eine Teamsite eingerichtet und hierdurch der Grundstein zu einer virtuellen Zusammenarbeit
gelegt. Die registrierten Mitglieder haben dadurch die Mdglichkeit, sich noch intensiver auszutau-
schen, Erfahrungen, Meinungen und Fragen zu auf3ern oder Dokumente einzustellen.

Es ist sinnvoll, sich weiterhin aktiv am Netzwerk Datenschutz zu beteiligen. Die Zusammenarbeit,
der Meinungsaustausch und die Kommunikation untereinander erweisen sich als sehr nutzbrin-
gend.

3.1.3. Arbeitskreis ,Burgerbeteiligung“ beim LfD

Des Weiteren ist die DSB seit 2012 Mitglied eines Arbeitskreises der Vertreter des baden-
wirttembergischen Stadtetages, Landkreistages und Vertreter der kommunalen Praxis beim LfD
zum Thema ,Blrgerbeteiligung“. Diese Gesprachsrunde befasst sich u.a. mit Live-
Ubertragungen von Gemeinderatssitzungen, die der LfD bisher aus datenschutzrechtlichen
Griinden abgelehnt hat.

Im Rahmen der Arbeitskreissitzungen haben sich zwei Kommunen bereit erklart, neue Losungs-
maoglichkeiten der Sitzungsibertragung mit Unterstiitzung des LfD zu testen.

So entwickelte die Stadt Konstanz in Abstimmung mit dem LfD eine Podcast-Ldsung, d. h. die
Sitzungen werden aufgezeichnet und am Folgetag im Internet veréffentlicht. Die Birgerinnen und
Bilrger haben dann die Mdglichkeit, sich Uber die jeweiligen Tagesordnungspunkte direkt in den
Diskussionsverlauf der aufgezeichneten Sitzung einzuklicken.

Das Pilotprojekt konnte inzwischen erfolgreich abgeschlossen werden. Der LfD hat in einer Pres-
semitteilung vom 12.06.2014 auf die praxisgerechte Lésung hingewiesen, die auch den Anforde-
rungen des Datenschutzes gerecht wird. Er betont allerdings, dass das Konstanzer Modell im
Wesentlichen darauf beruhe, dass die betroffenen Mitglieder des Gemeinderats wirksam in die
Verarbeitung ihrer Daten eingewilligt haben. Eine Rechtsgrundlage, welche die Veréffentlichung
solcher Aufzeichnungen ohne Einwilligung der Betroffenen erlaube, gebe es weiterhin nicht.

Dies gilt auch fiir die Gemeinde Seelbach, die zusammen mit der Hochschule fir 6ffentliche
Verwaltung in Kehl eine weitere Variante entwickelt hat. Dabei wird die komplette Sitzung
90 Sekunden zeitversetzt ins Internet Ubertragen, um notfalls noch korrigierend eingreifen zu
koénnen. Das Projekt wird voraussichtlich in der zweiten Jahreshélfte 2014 starten.

Weitere Gesprachsrunden zwischen dem LfD, den kommunalen Landesverbanden und Vertre-
tern aus der kommunalen Praxis zu datenschutzrechtlichen Fragen von grundsatzlicher Bedeu-
tung sind geplant.
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3.1.4 Elektronisches Verfahrensverzeichnis

Um den Uberblick tiber die Datenverarbeitung zu bewahren und die Grundlage fiir eine effektive
Eigenkontrolle zu schaffen, ist die Fuhrung eines Verzeichnisses der automatisierten Verfahren,
mit denen personenbezogene Daten verarbeitet werden, vorgesehen.

Die DSB ist verpflichtet, diese Verfahren zu dokumentieren und auf Antrag jedermann in geeigne-
ter Weise verfugbar zu machen. Zudem hat der LfD im Rahmen der ihm gesetzlich Ubertragenen
Aufgaben ein Recht auf Einsichtnahme. Hierfiir sind umfangreiche Angaben zusammenzutragen.

Die Stadt Heidelberg profitiert in vielerlei Hinsicht von einem Verfahrensverzeichnis:

So hilft die Verfahrensibersicht bei der Kontrolle der Einhaltung der Vorschriften Uber den Daten-
schutz, sie ist das zentrale Hilfsmittel zur Wahrnehmung der sogenannten Betroffenenrechte,
z. B. bei der Auskunft Uber gespeicherte Daten, der Berichtigung oder Léschung und Sperrung
von personenbezogenen Daten und auch bei Anfragen der Datenschutzaufsichtsbehérde, wenn
diese im Rahmen einer Kontrolle die RechtmaRigkeit der Datenerhebung, -verarbeitung oder
-nutzung Gberprift.

Ein Verfahrensverzeichnis unterstitzt somit die interne Datenschutziiberwachung und sorgt flir
die gesetzlich geforderte Transparenz im Datenschutz.

Im Hinblick auf die rechtlichen und technischen Entwicklungen der vergangenen Jahre soll als ein
Aufgabenschwerpunkt das vorhandene Verfahrensverzeichnis der Stadt Heidelberg aktualisiert
und standardisiert werden.

Eine umfassende Bestandsaufnahme der bei der Stadt Heidelberg eingesetzten automatisierten
Verfahren mit Daten- und Verfahrensanalyse ist in die Zielvereinbarung fur die Jahre 2015/2016
aufgenommen. Mit der Erhebung der Verfahren wird im Jahr 2014 begonnen. Die Ergebnisse
werden in einem elektronischen Verfahrensverzeichnis zusammengefuhrt.

Die Aktualisierung des Verfahrensverzeichnisses bietet die Gelegenheit, die Amter erneut iber
die Notwendigkeit der datenschutzrechtlichen Bewertung der eingesetzten Verfahren und die
gesetzliche Meldepflicht aufzuklaren. Dariiber hinaus kann das aktualisierte Verfahrensverzeich-
nis die Basis fir ein integriertes Datenschutzkonzept bilden.

4, Fachbezogene Aufgaben

Die Beratungen und Stellungnahmen der DSB betreffen das gesamte Aufgabenspektrum einer
Kommunalverwaltung, die personenbezogene Daten auf vielféltige Weise verarbeitet. Im folgen-
den Kapitel mdchte ich einige Schwerpunkte meiner Tatigkeit als DSB im Berichtszeitraum auf-
zeigen.
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4.1 Dezernat des Oberblrgermeisters
4.1.1 Veroffentlichung von Gemeinderatssitzungen im Internet

Mit Antrag der Fraktionsgemeinschaft Griine/generation.hd vom 27. September 2011 wurde die
Verwaltung um einen Bericht zum Thema ,Einstellen von Videofiles der 6ffentlichen Gemeinde-
rats- und Ausschusssitzungen” gebeten. Hintergrund des Antrags ist die Umsetzung des Haus-
haltsantrages Nr. 27: ,Einstellen von Videofiles der 6ffentlichen Ausschuss- und Gemeinderats-
sitzungen im Rahmen der rechtlichen Mdéglichkeiten“. Danach sollen die 6ffentlichen Sitzungen
zunachst aufgezeichnet, ggf. bearbeitet (z. B. geschnitten) und zum Abruf ins Internet eingestellt
werden.

Ausgehend von diesem Antrag hat die Verwaltung unter meiner Mitwirkung die rechtliche, finan-
zielle und praktische Situation ausfuhrlich dargestellt. Demnach duirfen Audio- und Video-
Aufzeichnungen von Gemeinderatssitzungen, auch wenn diese offentlich sind, nicht ohne weite-
res durch die Stadt ins Internet gestellt werden. Die Erstellung und Bereitstellung der Aufzeich-
nungen stellt eine Verarbeitung personenbezogenen Daten dar. Bei einer solchen
Datenverarbeitung muss sich die Stadt an die Vorgaben des LDSG halten, das den Schutz des
Grundrechts auf informationelle Selbstbestimmung vor Eingriffen durch offentliche Stellen
bezweckt. Danach sind Datenverarbeitungen zuldssig, wenn sie entweder durch eine gesetzliche
Erméchtigung gedeckt sind oder wenn die Betroffenen einwilligen.

Das Einstellen von Videofiles von Gemeinderatssitzungen ist weder in der Gemeindeordnung
noch im Landesdatenschutzgesetz geregelt, sodass eine gesetzliche Ermachtigung nicht vorliegt.
Insbesondere l&sst sich eine Videoveroffentlichung nicht auf den Grundsatz der Sitzungsoéffent-
lichkeit in 8§ 35 Gemeindeordnung fir Baden-Wirttemberg (GemO) stitzen, da diese Vorschrift
eine Verfahrensvorschrift darstellt, welche eine Pflicht der Stadt gegentiber der Offentlichkeit
normiert (Recht auf Zutritt zum Sitzungssaal). Sie kann demgegeniiber nicht als Berechtigung
zum Grundrechtseingriff gegenuber Dritten ausgelegt werden.

Auf Bitte der Stadt Heidelberg, rechtliche Méglichkeiten der Videolbertragungen von Gemeinde-
ratssitzungen zu prifen, teilte das Innenministerium Baden-Wirttemberg mit, dass derzeit keine
diesbeziigliche Anderung der Gemeindeordnung vorgesehen sei.

Die datenschutzrechtliche Zulassigkeit der Veréffentlichung von Gemeinderatssitzungen im Inter-
net hangt von einer wirksamen Einwilligung der Betroffenen ab. Betroffen sind alle, die in Bild
oder Wort in den Videofiles erkennbar sind.

Ich habe auch im Hinblick auf die grundsatzlichen datenschutzrechtlichen Bedenken des LfD
darauf hingewiesen, dass die Direktlibertragung von 6ffentlichen Gemeinderats- und Ausschuss-
sitzungen im Internet eine Ubermittlung personenbezogener Daten weltweit an eine Vielzahl un-
bestimmter Personen darstellt.
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Dabei ist zu berlicksichtigen, dass im Vergleich zur heutigen Praxis (Berichte in der Presse und
kurze Bildbeitrdge im Rhein-Neckar-Fernsehen) eine vollig neue Qualitat der Veroffentlichung
vorgenommen wird. Bild und Ton kénnen von jedermann abgerufen, aufgezeichnet und ausge-
wertet werden. Die Betroffenen werden mit ihrer Mimik und Gestik sowie ihren Redebeitragen im
Wortlaut weltweit abrufbar. Dies kann dazu filhren, dass sich die ehrenamtlichen Gemeinderats-
mitglieder nicht mehr unbefangen und spontan &uf3ern.

Eine Internetiibertragung im Vergleich zur gesetzlich vorgeschriebenen Sitzungsdéffentlichkeit (mit
Zuhorern und Presse), bedeutet folglich eine viel groRere Belastung des Rechts auf informatio-
nelle Selbstbestimmung und damit einen intensiven Grundrechtseingriff flir die Betroffenen. Jeder
Aulftritt, jeder Anblick und jedes gesprochene Wort (auch die weniger gelungenen) werden welt-
weit beobachtet und kénnen mittels technisch problemlos mdéglicher Kopien reproduziert, veran-
dert, gespeichert und vorgefihrt werden.

Der Gemeinderat hat in seiner Sitzung vom 09.02.2012 beschlossen, Sitzungen des Gremiums
als Audio-Datei aufzuzeichnen und interessierten Birgerinnen und Blrgern gegen Kostener-
stattung in Form einer CD zur Verfigung zu stellen. Gleichzeitig wurde die Verwaltung beauf-
tragt, die nach dem Datenschutzrecht erforderliche personliche Einwilligung der Betroffenen in
die Aufzeichnung und Verdoffentlichung einzuholen.

Nachdem 15 Gemeinderate die Einwilligung ablehnten, ware eine Gemeinderatsdebatte ohne
deren Wortbeitradge nicht mehr nachvollziehbar gewesen. Damit fehlten die notwendigen Voraus-
setzungen, um den Gemeinderatsbeschluss zur Aufzeichnung von Audio-Files rechtskonform
umsetzen zu kdnnen.

Im Hinblick auf die Aktivititen anderer Stadte, allen voran der Stadt Konstanz, wurde das Thema
regelmalfiig aus der Mitte des Gemeinderates aufgegriffen und im Sinne der Birgerbeteiligung
mehr Transparenz gefordert.

Ich habe die datenschutzrechtlichen Bewertungen des LfD und die Abstimmungsprozesse der
Datenschutzbehérden zeitnah begleitet und regelmafig tber die Ergebnisse berichtet. Der LfD
hatte signalisiert, dass losgelost vom konkreten Fall ,Konstanz" eine Grundsatzentscheidung
angestrebt wird.

Als Mitglied des Arbeitskreises ,Birgerbeteiligung” beim LfD unter Beteiligung des Stadtetages
Baden-Wirttemberg hatte ich die Méglichkeit, die Vorstellungen der Stadt Heidelberg direkt in die

fachliche Diskussion einzubringen.

Auf dieser Basis entschied sich der Gemeinderat mehrheitlich, die Ergebnisse dieser Gesprache
abzuwarten. Nur so ist eine rechtlich klare und einheitliche Handhabung mdglich.
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Die Ergebnisse der Gesprachsrunden liegen nun vor, und fiihrten zu Ubertragungslésungen, die
der LfD als datenschutzkonform bewertet (siehe Punkt 3.1.3).

Durch datenschutzkonforme Ubertragungslosungen o6ffentlicher Gemeinderatssitzungen entsteht
eine neue Situation, die moglicherweise auch zu einer anderen Akzeptanz des Heidelberger Ge-
meinderates fuhren kénnte. Voraussetzung ist jedoch nach wie vor die Zustimmung aller beteilig-
ten Gemeinderatsmitglieder.

4.1.2 Kostenlose App als Blirgerservice

Die Nutzung des Internet auf mobilen Endgeraten wie Smartphones und Tablet-PC wird immer
populérer und erobert auch neue Nutzerkreise, die bisher mit Computern nur wenig zu tun hatten.
Das ist ein Trend, der auch fir 6ffentliche IT-Angebote des Staates immer sichtbarer wird und
dem E-Government neue Zielgruppen erschlieen kann.

Eine Reihe von Stadten hat diese Entwicklung friihzeitig erkannt und sich entschlossen, eigene
Angebote speziell fir die Nutzung von Dienstleistungen auf mobilen Endgeraten zu entwickeln.

Auch die Stadt Heidelberg bietet eine Stadt-App ,mein Heidelberg" — eine Zusatzanwendung fir
Smartphones zur Orientierung im Stadtgebiet an.

Die offizielle App der Stadt Heidelberg bietet Nutzern von Smartphones einen umfassenden Ser-
vice. Sie zeigt z. B. an, wann der nachste Bus fahrt, wo und wie ein neuer Reisepass zu beantra-
gen ist, wann die Miilltonne geleert wird und wo in der jeweiligen Umgebung der néchste Spiel-
platz ist. Alle Informationen werden automatisch auf den Standort des Nutzers abgestimmt — etwa
in Form der ndchstgelegenen Haltestellen mitsamt aktuellen Abfahrtszeiten. Zuséatzlich bietet die
App die Mdglichkeit, jederzeit ein Feedback an die Stadtverwaltung zu schicken.

Die App kann kostenlos aus dem Internet heruntergeladen werden und funktioniert auf allen
iPhones und Android-Handys. Von der Internetseite ,mein Heidelberg" fihrt der Weg weiter zum
~App-Store* oder zu ,Google Play*.

Um die Nutzer/-innen der App Uber den Umgang mit ihren Daten zu informieren und damit weit-
gehende Transparenz zu schaffen, erarbeite ich mit Mitarbeitern des OB-Referats eine anschau-
liche Datenschutzerklarung, die sowohl auf die Homepage als auch in der App selbst aufgenom-
men wird.

Meine Recherchen bei anderen Stadten, die Stadt-Apps anbieten, haben gezeigt, dass Uberwie-
gend keine Datenschutzerklarung abgegeben wird. Wir betreten hier Neuland, kénnen uns aber
durch Abgabe einer Erklarung als datenschutzfreundliche Kommune prasentieren.

Durch transparente Datenschutzhinweise flr Nutzer/-innen der stadtischen App kdnnen wir uns
als datenschutzfreundliche Kommune prasentieren.

13



Anlage 01 zur Drucksache: 0117/2014/1V

Bericht der Datenschutzbeauftragten der Stadt Heidelberg vom 01.10.2014

4.1.3 Datenschutzhinweise auf der Internetseite der Stadt Heidelberg

Mit ihrem Internetauftritt www.heidelberg.de bietet die Stadt Heidelberg ihren Blrger/-innen einen
schnellen Online-Service. Zugleich richtet sich die Website an Menschen auf3erhalb Heidelbergs,
die einen ersten Eindruck von der Stadt erhalten wollen.

Die Nutzer/-innen der stadtischen Internetseiten sind tUber Art, Umfang und Zweck der Erhebung
und Verwendung personenbezogener Daten aufzuklaren. Der Anbieter von Informationen und
Dienstleistungen im Internet ist nach den Vorschriften des Telemediengesetzes (TMG) verpflich-
tet, die Nutzer/-innen bereits zu Beginn des Nutzungsvorgangs uber die Datenverarbeitung zu
unterrichten. Diese Information muss jederzeit abgerufen werden koénnen.

Werden Verfahren eingesetzt, die eine spatere Identifizierung der Nutzer/-innen ermdglichen,
schreibt das TMG eine Information der Nutzer/-innen bereits zu Beginn des Verfahrens vor. Diese
Regelung wurde speziell fir die Verwendung von sogenannten Cookies geschaffen. Hintergrund
fur diese Regelung war die Beflirchtung, ein Anbieter kdnnte mit Hilfe eines Cookies die Seiten-
nutzung verfolgen, um dann bei der Eingabe personenbezogener Daten die gesammelten Profil-
daten mit der Person zu verbinden. Es wird daher empfohlen, tiber den Einsatz von Cookies be-
reits im Rahmen der Datenverarbeitungserklarung zu informieren.

Gemeinsam mit den zustdndigen Fachamtern wurde eine entsprechende Datenschutzerklarung
erarbeitet, die auf allen Seiten des Webauftritts unter dem Link ,Datenschutz” aufgerufen werden
kann. Auf die Einbindung von ,Social-Plugins® wie den ,Gefallt mir“-Button von Facebook wurde
aufgrund der datenschutzrechtlichen Problematik bewusst verzichtet.

Die Nutzer/-innen der stadtischen Internetseiten werden ausfihrlich Gber Art, Umfang und Zweck
der Erhebung und Verwendung ihrer personenbezogenen Daten aufgeklart.

4.1.4 Veroffentlichung von Spenderdaten im Ratsinformationssystem

Aufgrund der Beschwerde einer Blrgerin stellte sich heraus, dass die in den Anlagen zu Be-
schlussvorlagen enthaltenen Daten Uber Spender, die im Blrgerinformationssystem der Stadt
Heidelberg abgerufen werden konnten, auch Internetsuchdiensten zugénglich waren.

Um die Personlichkeitsrechte der Spender zu wahren, werden die Spenderlisten, die den Bera-
tungsunterlagen beigefiigt sind, kiinftig als vertraulich behandelt und damit nicht mehr im Birger-
informationssystem verdffentlicht.

Das Thema ,Schutz der personenbezogenen Daten bei Verdffentlichungen im Internet Gber das
Ratsinformationssystem* wird momentan mit den zustandigen Fachbereichen erértert.
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4.1.5 Facebook-Auftritt der Stadt Heidelberg

Seit Anfang 2013 bietet die Stadt Heidelberg einen weiteren Social Media Kanal an, mit dem sie
Uber ihre Aktivitaten informiert. Die neue Fanpage ,heidelberg.de* richtet sich vor allem an
Heidelberger Blrger-/innen und ladt zum Dialog ein. Das Themenspektrum reicht von aktuellen
Meldungen zu stadtischen Projekten Uber Informationen zu Birgerbeteiligungen und neue
Dienstleistungen bis hin zu Veranstaltungstipps in Heidelberg.

Aufgrund erheblicher datenschutzrechtlicher Bedenken der Datenschutzbeauftragten des Bundes
und der Lander gegenilber dem Betreiben von Facebook-Fanpages und der Nutzung von
»Social-Plugins® waren intensive Abstimmungsgesprache lUber das weitere Vorgehen der Stadt
Heidelberg erforderlich.

Der LfD weist in seinem 30. Tatigkeitsbericht 2011 darauf hin, dass die Entwicklung auf dem Ge-
biet der sozialen Netzwerke so rasant voranschreitet, dass der Datenschutz ins Hintertreffen ge-
raten ist und die Nutzer sich zunehmend Gedanken Uber die eigenen Kontrollméglichkeiten ihrer
Daten machen.

Dreh- und Angelpunkt der datenschutzrechtlichen Kritik an sozialen Netzwerken ist die Missach-
tung des Grundrechts auf informationelle Selbstbestimmung. Dabei geht es um das Recht des
Einzelnen, selbst Uber die Preisgabe und Verwendung seiner personenbezogenen Daten zu be-
stimmen. Ob er Informationen Uber sich im Internet veréffentlicht oder nicht, soll er selbst ent-
scheiden. Werden ohne seine Einwilligung seine Daten veréffentlicht, soll er dagegen vorgehen
kénnen.

Die Einwilligung muss bewusst und eindeutig erteilt werden und jederzeit fir die Zukunft widerru-
fen werden kénnen. In einem bereits 2008 gefassten Beschluss haben die obersten Aufsichtsbe-
horden fur den Datenschutz im nicht 6ffentlichen Bereich an die gesetzlichen Verpflichtungen
erinnert und darauf hingewiesen, dass Anbieter sozialer Netzwerke ihre Nutzer umfassend Uber
die Verarbeitung ihrer personenbezogenen Daten und ihre Wahl- und Gestaltungsmdéglichkeiten
unterrichten missen.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich mittlerweile mehrfach in
Form von Beschlissen und EntschlieBungen zum Datenschutz in sozialen Netzwerken gedaulRert
und bei den Betreibern die Beachtung verschiedener Anforderungen angemahnt.

Sie haben insbesondere festgestellt, dass die direkte Einbindung von Social-Plugins wie dem
Like-Button von Facebook in die Webseiten deutscher Anbieter ohne hinreichende Information
der Internet-Nutzer/-innen Uber die Folgen des ,Mausklicks* und ohne EinrAumung eines Wahl-
rechtes nicht mit deutschen und européischen Datenschutzstandards in Einklang steht. Alle
offentlichen Stellen wurden aufgefordert, von der Nutzung von Social Plugins abzusehen, die
unmittelbar Daten an die Betreiber der Netzwerkplattformen Ubertragen und damit den geltenden
Datenschutzregelungen nicht gentigen.
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Der LfD hat in den Folgejahren darauf hingewiesen, dass im Hinblick auf rechtliche Grauzonen
Offentliche Stellen gut beraten seien, bei der Einrichtung eigener Fanpages Zurickhaltung zu
Uben. Der Einsatz von Social Plugins wie des Like-Buttons von Facebook sei hingegen daten-
schutzrechtlich generell unzulassig.

Da sich Kommunen dem Trend der Sozialen Medien wohl nicht vollstandig verschlie3en kénnen,
sieht ein Kompromiss vor, in den sozialen Netzwerken mit einer schnellen Verlinkung auf die
eigenen Seiten sowie dem Verzicht auf den Like-Button prasent zu sein. Daruber hinaus werden
die Inhalte selbstverstandlich nicht exklusiv in die sozialen Netzwerke eingestellit.

Gemeinsam mit dem Amt fiir Offentlichkeitsarbeit verfolge ich auch hierbei das Ziel, den Nutzer/-
innen leicht zugangliche und verstandliche Informationen Uber die Erhebung und Verarbeitung
ihrer Daten zu geben. Nur eine grof3tmogliche Transparenz gewahrleistet die Wahrung des
Rechts auf informationelle Selbstbestimmung.

Erganzende Nutzerinformationen Uber die Datenverarbeitungsprozesse, die zunachst bei Aufruf
der Fanpage eingeblendet werden, kénnen einen ersten Ansatz fir eine Risikominimierung dar-
stellen. Entsprechende Datenschutzhinweise werden auf unserer Website aufgenommen.

Zwischenzeitlich werden landesweite Vorgaben im Bereich Datenschutz und Social-Media-Recht
gerade auch vor dem Hintergrund der Haltung des LfD fir erforderlich erachtet.

Um den besonderen Herausforderungen der kommunalen Betatigung in den Sozialen Medien
landeseinheitlich zu begegnen, wurde unter dem Dach des Stadtetages Baden-Wirttemberg im
Jahr 2012 eine Arbeitsgruppe ,Soziale Medien* gegriindet, der auch die Stadt Heidelberg ange-
hort. Leitlinien des Deutschen Stadtetages zur Kommunikation der Stadte in den Sozialen Medien
liegen bereits vor.

Die weiteren Entwicklungen, insbesondere die Verabschiedung einer entsprechenden européi-
schen Richtlinie, miissen beobachtet werden.

Hinweise zum Datenschutz bei Facebook und anderen Netzwerkbetreibern werden in enger Ab-
stimmung mit den zustandigen Amtern erarbeitet, um die Nutzer/-innen tiber mégliche Risiken zu
informieren.

4.1.6 Vorgesetztenbeurteilung
Die Vorgesetztenbeurteilung wurde 2003/2004 als zusatzlicher Baustein der Personalentwicklung
konzipiert und erstmalig umgesetzt. Zwischen April und September 2012 konnten alle Beschéaftig-

ten der Stadt Heidelberg ihre Vorgesetzten erneut beurteilen.

Das Personal- und Organisationsamt hat die organisatorischen Regelungen zum Schutz der Per-
sonaldaten mit mir abgestimmit.
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Die absolute Anonymitat der Beurteilungen wurde durch konkrete Verfahrensschritte gewahrleis-
tet. Die Mitarbeiter beurteilten den Vorgesetzten anonym, kuvertierten die Beurteilungen und
Ubergaben den verschlossenen Umschlag an die Dienststellenpersonalréte.

Die Personalrate leiteten die Umschlage an die abgeschottete kommunale Statistikstelle beim
Amt fir Stadtentwicklung und Statistik weiter, die die Beurteilungen auswertete und sie grafisch
darstellte. Die individuellen Beurteilungsergebnisse wurden den beurteilten Personen Ubersandt,
die die weiteren Schritte einleiteten. Nach drei Monaten wurden die elektronischen Daten ge-
I6scht und die Beurteilungsbogen datenschutzgerecht vernichtet.

Die Vertraulichkeit der Vorgesetztenbeurteilungen und der Schutz dieser sensiblen personenbe-
zogenen Personaldaten wurden gewahrleistet.

4.1.7 Vergabe der betriebséarztlichen Betreuung

Die Stadt Heidelberg ist gesetzlich verpflichtet, zur arbeitsmedizinischen Betreuung ihrer Mitar-
beiter/-innen einen Betriebsarzt zu bestellen und ihm die Aufgaben nach den geltenden Unfall-
verhitungsvorschriften zu Ubertragen.

Zum 31.12.2013 wurde der Vertrag mit dem bisherigen Dienstleister gekindigt und im Juni 2013
eine offentliche Neuausschreibung durchgefihrt.

Bei Zugriffen eines Uberbetrieblichen Dienstes auf Gesundheitsdaten von Beschéftigten sind
datenschutzrechtliche Aspekte zu beachten, die vertraglich zu vereinbaren sind. Der neue Ver-
trag Uber die betriebsarztliche Betreuung wurde dementsprechend mit mir abgestimmit.

Bei der vertraglichen Vereinbarung tber die betriebsarztliche Betreuung wurden die datenschutz-
rechtlichen Aspekte beriicksichtigt.

4.1.8 Auftragsdatenverarbeitung

Die automatisierte Datenverarbeitung wird haufig nicht von der fir die Aufgabenerfillung zustan-
digen Stelle selbst erledigt, sondern einer anderen Stelle Ubertragen.

Bei dieser sog. Auftragsdatenverarbeitung ist der Auftraggeber fir den Umgang mit den perso-
nenbezogenen Daten voll verantwortlich. Dies gilt auch, solange sich die Daten beim Dienst-
leister befinden. Der Auftraggeber muss daher im Rahmen seiner Verantwortung dafir Sorge
tragen, dass die Daten entsprechend den Vorschriften des LDSG und anderer Datenschutzvor-
schriften erhoben, verarbeitet oder genutzt werden. Inshesondere muss ein schriftlicher Vertrag
geschlossen werden, in dem die jeweiligen Befugnisse genau vereinbart sind.

Das LDSG regelt die Verantwortung des Auftraggebers, die Geltendmachung der Rechte der

Betroffenen ihm gegenuber, sein Weisungsrecht und die sorgféltige Auswahl des Auftragneh-
mers.
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Der Auftraggeber muss sich die Datensicherungsmafinahmen des Auftragnehmers darlegen las-
sen und sich von der Schlissigkeit des Datensicherungskonzeptes lberzeugen, d. h. dessen
Einhaltung auch nachprifen und kontrollieren. Der Auftraggeber hat sich hierbei nicht nur zu Be-
ginn der Datenverarbeitung, sondern in regelmaRigen Abstédnden von der Einhaltung der Daten-
sicherungsmaflinahmen beim Auftragnehmer zu lberzeugen und die Kontrollergebnisse zu do-
kumentieren.

Es hat sich gezeigt, dass die Auswertung der bei Geschwindigkeitsmessungen gewonnen Daten
durch eine Firma in Heilbronn nicht schriftlich beauftragt wurde. Die Auftragserteilung erfolgte
mindlich durch die Verkehrspolizei Heidelberg, die die mobilen Geschwindigkeitsmessungen
durchfihrt. Bei Geschwindigkeitsiiberschreitungen werden die aufbereiteten Daten der Stadt Hei-
delberg zur Verfolgung der Ordnungswidrigkeiten tibergeben. Die Firma hat daraufhin im Oktober
2010 ein Muster eines Vertrages zur Auftragsdatenverarbeitung und eine Datenschutzerklarung
vorgelegt, die die datenschutzrechtlichen Anforderungen nicht ausreichend berticksichtigten.

Auf der Grundlage dieses konkreten Falles wurde in Zusammenarbeit mit dem Rechtsamt ein
entsprechender Rahmenvertrag entwickelt, der stadtweit eingesetzt werden kann.

Besondere Sorgfalt haben wir auf die genaue Festlegung der Datensicherungsmaflinahmen ge-
legt. Die technischen und organisatorischen MalRnahmen (u. a. Zutritts- und Zugriffskontrolle,
Datenverarbeitungskontrolle) wurden im Vertrag verbindlich festgelegt und missen durch den
Auftragnehmer ausfihrlich dokumentiert werden.

Das Vertragsmuster zur Auftragsdatenverarbeitung konnte bereits bei den neuen vertraglichen
Vereinbarungen zur Entsorgung des stadtischen Datenmiills verwendet werden.

In Zusammenarbeit mit dem Rechtsamt wurde ein Rahmenvertrag fir die Auftragsdatenverarbei-
tung entwickelt, der stadtweit eingesetzt werden kann.

4.1.9 Solardachkataster Heidelberg

Seit 2012 bieten die Stadt Heidelberg, die Stadtwerke Heidelberg und die Sparkasse Heidelberg
ein sog. Solardachkataster, ein kostenfreies Online-Portal, an, das Haus- und Wohnungseigen-
timern erste Informationen liefert, ob sich ihr Dach flr eine Solardachanlage eignet.

Die Stadt Heidelberg veroffentlicht dazu in ihrem Internetauftritt Angaben zur Eignung der Ge-
baudedacher fir den Betrieb von Solaranlagen. Dabei werden die Dachflachen in die verschie-
denen Kategorien unterteilt und entsprechend farblich markiert. Zusatzlich zur Eignung werden
potenzielle Modulflachen und der Stromertrag veroffentlicht. Dem Solardachkataster liegen digita-
le Orthophotos und die Gebaudeflachen aus dem amtlichen Liegenschaftskataster zugrunde.

Bei der Entwicklung des Projektes wurde ich friihzeitig in die Planung einbezogen, um den

Schutz personenbezogener Daten ausreichend zu gewahrleisten und eine Verletzung der Per-
sonlichkeitsrechte auszuschliel3en.
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Nach Feststellungen des LfD handelt es bei dem Solarpotential von Gebauden, die im Eigentum
natirlicher Personen stehen, um Angaben Uber deren sachliche Verhéltnisse und somit um per-
sonenbezogene Daten im Sinne des LDSG.

Die Veroffentlichung dieser Daten im Internet bedeutet aus datenschutzrechtlicher Sicht eine
massenweise Ubermittlung auBerhalb des offentlichen Bereichs, fiir die weder das LDSG noch
die GemO eine hinreichende Rechtsgrundlage bieten.

Als reine Umweltdatenbank betrachtet der LfD die Informationen dann nicht, wenn sie per Inter-
net verbreitet werden. Die Interessen der Betroffenen seien erheblich beeintrachtigt, wenn sie mit
Werbematerial einschlagiger Hersteller Gberflutet und eventuell auch mit offensiven Verkaufsstra-
tegien konfrontiert werden. Trotzdem halt er Solarkataster flr zustimmungsféahig, wenn deutlich
auf die Moglichkeit hingewiesen werde, dass man sein Gebdude aus dem Verzeichnis entfernen
lassen konne.

Auf dieser Grundlage haben das Amt fir Umweltschutz, das Rechtsamt und die DSB die Koope-
rationsvereinbarung Solardachkataster Heidelberg und den Internetauftritt gestaltet.

Die Kooperationspartner haben vertraglich vereinbart, bei der Erhebung, Verarbeitung und Nut-
zung samtlicher Daten die datenschutzrechtlichen Vorgaben einzuhalten. Eigentimer kénnen der
Speicherung und Veréffentlichung von Gebaudedaten formlos widersprechen mit der Folge, dass
die Darstellung der Dachflachen und der Solar-Parameter unterbleibt und nachtraglich aus dem
Kataster entfernt wird. Um dieses Recht wahrnehmen zu kdnne, wird tber diese Mdoglichkeit
schon vor der Webprasentation auf der Homepage der Stadt Heidelberg informiert.

Das stadtische Online-Portal ,Solardachkataster” bietet ausreichende Transparenz tiber den Um-
gang mit personenbezogenen Daten der Nutzer/-innen. Der Internetauftritt wurde datenschutz-
konform gestaltet.

4.2 Dezernat Bauen und Verkehr
4.2.1 Volkszahlung Zensus 2011

Im Mai 2011 wurde in Deutschland eine Volkszahlung (Zensus) durchgefihrt, bei der hauptsach-
lich auf vorhandene Verwaltungsregister zurlickgegriffen werden konnte. Auf3erdem wurden zur
Sicherung der Qualitat der Ergebnisse bundesweit knapp 10 % aller Personen in einer stichpro-
benartigen Haushaltsbefragung personlich befragt. Daneben fand eine postalische Erhebung bei
allen Eigentiimern von Gebauden und Wohnungen statt (Gebaude- und Wohnungszéahlung).

Im Rahmen dieser Volkszahlung wurden massenhaft héchst sensible personenbezogene Daten

verarbeitet; bei der Haushaltsbefragung auf Stichprobenbasis waren beispielsweise zwingend
Angaben zur Zugehdrigkeit zu einer 6ffentlich-rechtlichen Religionsgesellschaft zu machen.
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Daher war bei der Vorbereitung und vor allem bei der Durchflihrung des Zensus zum Schutz des
Grundrechts auf informationelle Selbstbestimmung ganz besondere Sorgfalt angebracht. Stadte
mit mehr als 30.000 Einwohner/-innen waren gesetzlich verpflichtet, fur die Durchfiihrung des
Zensus eine drtliche Erhebungsstelle einzurichten. Die Erhebungsstellen mussten raumlich und
organisatorisch von anderen Verwaltungsstellen getrennt und mit eigenem Personal ausgestattet
werden. Die erforderlichen Malinahmen zur Abschottung der Erhebungsstelle waren in einer
Dienstanweisung detailliert zu regeln.

Ich habe die Umsetzung der gesetzlichen Vorgaben und die Aufgabenwahrnehmung der 6rtlichen
Erhebungsstelle, die organisatorisch als selbstandige Einheit beim Amt fur Stadtentwicklung und
Statistik angebunden und in die abgeschottete kommunale Statistikstelle integriert war, beratend
begleitet.

Die umfangreichen datenschutzrechtlichen Aspekte wurden von allen Beteiligten vorbildlich be-
achtet und alle wesentlichen Arbeitsschritte nachvollziehbar dokumentiert.

Am 11.08.2011 haben die Prasidentin des Statistischen Landesamtes, Frau Dr. Brenner, und der
Landesbeauftragte fur den Datenschutz Baden-Wirttemberg, Herr Klingbeil, die drtliche Erhe-
bungsstelle besucht und sich Uber die DatensicherungsmafRnahmen im Rahmen der Volkszéh-
lung informiert. Es gab keine datenschutzrechtlichen Beanstandungen.

4.3 Dezernat Familie, Soziales und Kultur
4.3.1 Neues Verbuchungssystem bei der Stadtbtcherei

Die Stadtbiicherei hat seit Anfang Mai 2012 zur Verbesserung der Serviceleistungen ein neues
Verbuchungssystem eingefiihrt. Mit dem Einsatz der neuen RFID-Technik erfolgt die Identifizie-
rung der Medien bei der Ausleihe und Riickgabe per Funksignal. Auf diesem Weg werden die auf
einem RFID-Etikett gespeicherten Daten beriihrungslos an ein Lesegerat weitergeleitet.

Bei Anmeldung der RFID-Schnittstelle zum Verfahrensverzeichnis zeigte sich, dass noch Ab-
stimmungsbedarf zum datenschutzgerechten Einsatz dieser neuen Technik bestand.

Auf den RFID-Etiketten in den Medien werden nur wenige Daten (der Landercode fiir Deutsch-
land, die Stadtblcherei Heidelberg, die Mediennummer) jedoch keine Kundendaten oder Titel
gespeichert, so dass kein Riickschluss auf Personendaten oder Entleihungen mdglich ist.

Um eine ausreichende Transparenz zu erreichen, habe ich angeregt, die Nutzer Uber die Daten-
verarbeitungsprozesse und insbesondere die auf dem RFID-Tag gespeicherten Daten und deren
Nutzung auf der Internetseite der Stadtbicherei zu informieren. Eine entsprechende Daten-
schutzerklarung ist auf der Internetseite der Stadtblcherei abrufbar.
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4.3.2 Analyse der Nutzung des Webangebotes der Stadtbicherei

Zur Ermittlung der Homepagezugriffe flr die Deutsche Bibliotheksstatistik (DBS) nimmt die
Stadtbilicherei an einem Z&hlpixelverfahren teil. Die Verarbeitung der Daten erfolgt ausschlief3lich
zum Zweck der Analyse der Nutzung des Webangebots einer Bibliothek durch die Besucher die-
ser Webseiten.

Im DBS-Z&hlpixelverfahren werden beim Seitenaufruf u. a. auch die IP-Adressen und damit per-
sonenbezogene Daten Ubertragen. Um den datenschutzrechtlichen Vorgaben Rechnung zu tra-
gen, wurden nach Angaben der Anbieterin, der Hochschule der Medien Stuttgart, verschiedene
Mafnahmen getroffen, die mit den Datenschutzbehérden und dem Hochschulbibliothekszentrum
Nordrhein-Westfalen abgestimmt sind.

Beim Aufruf der Homepage und des Online-Katalogs (OPAC) werden eine Kennung der Biblio-
thek und der betreffenden Seite, der Zeitpunkt des Aufrufs und eine Signatur des aufrufenden
Rechners gespeichert. Die Signatur wird mittels einer Einwegfunktion aus IP-Adresse, Browser-
kennung und Proxy-Information gebildet. Die Erhebung, Speicherung und Auswertung dieser
Daten erfolgt in pseudonymisierter Form, d. h. die Signatur ist nicht bestimmten Personen zuzu-
ordnen. Eine Speicherung insbesondere der IP-Adresse findet nicht statt. Die pseudonymisierten
Einzeldaten werden nach spéatestens 24 Stunden aufsummiert und damit anonymisiert.

Die gespeicherten Daten werden statistisch ausgewertet, um die Internetseite der Stadtblcherei
bedarfsgerecht zu gestalten und weiter zu entwickeln. Die Daten werden nur zu diesem Zweck
genutzt und im Anschluss an die Auswertung geléscht.

Als Grundlage fir die Datenerhebung wurde zwischen der Stadtbiicherei als Auftraggeberin und
der Hochschule der Medien Stuttgart als Auftragnehmerin eine ,Vereinbarung zur Auftragsdaten-
verarbeitung bei der Reichweitenmessung” geschlossen. Dartiber hinaus werden die Nutzer des
zu messenden Webangebotes lber die Verarbeitung ihrer Daten aufgeklart und ihnen ein Wider-
spruchsrecht eingerdumt.

In Abstimmung mit dem Rechtsamt habe ich der Vereinbarung zur Auftragsdatenverarbeitung bei
der Reichweitenmessung mit der Hochschule der Medien Stuttgart in der vorgeschlagenen Form
zugestimmt. Ich habe darauf hingewiesen, dass die Datenschutzerklarung an exponierter Stelle
auf der Homepage abrufbar sein muss. Dieser Empfehlung wurde in vollem Umfang entsprochen.

Die Nutzer/-innen der Stadtbiicherei werden ausreichend tber den datenschutzgerechten Einsatz
neuer Techniken auf ihrer Internetseite aufgeklart.
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4.3.3 Sozialdatenschutz allgemein

Sozialleistungen kdénnen haufig nur im Austausch mit einer Vielzahl besonders sensibler perso-
nenbezogener Daten gewahrt werden.

Das informationelle Selbstbestimmungsrecht der Blrger, das die Verfassung garantiert und das
durch die datenschutzrechtlichen Regelungen ausgestaltet ist, bedarf im sozialen Bereich beson-
ders ausgewogener eigenstandiger Festlegungen. Die Daten miissen noch intensiver geschiitzt
werden als woanders, nicht zuletzt deshalb, weil die Blrger, die Sozialleistungen beziehen, dem
Sozialleistungstrager eine Fille von Informationen Uber ihre Lebensumstéande und die ihrer An-
gehdrigen mitteilen mussen.

Den aufgezeigten Zielkonflikt hat der Gesetzgeber durch ein besonderes Vorschriftengeflecht
ausbalanciert. Basis des Sozialdatenschutzes ist das Sozialgeheimnis.

Sozialdaten durfen nur Befugten zugéanglich sein. Der Umgang mit der Erhebung, Verarbeitung
und Nutzung von Sozialdaten ist klar festgelegt und nur unter den Voraussetzungen des 2. Kapi-
tels des Zehnten Buches Sozialgesetzbuch (SGB X) zulassig. Erganzende Regelungen des So-
zialdatenschutzes in der Jugendhilfe finden sich in den 88 61 bis 68 SGB VIII.

Ich kann aufgrund meiner Erfahrungen aus der Zusammenarbeit mit den Fach&mtern bestétigen,
dass sich die Stadt Heidelberg als Leistungstragerin dieser besonderen datenschutzrechtlichen
Anforderungen bewusst ist.

Der Schutz des Sozialgeheimnisses und das Recht auf informationelle Selbstbestimmung werden
bei der Aufgabenerfillung beachtet.

4.3.4 Datenschutz in Kindertageseinrichtungen

Kindertageseinrichtungen verarbeiten zahlreiche, zum Teil sehr sensible Daten Uber die ihnen
anvertrauten Kinder, deren Eltern oder andere Bezugspersonen.

Das Kultusministerium Baden-Wirttemberg hat daher in Zusammenarbeit mit den Kommunalen
Landesverbanden, den kirchlichen und sonstigen freien Tragerverbanden, den Datenschutzbe-
auftragten der Kirchen sowie dem LfD die Broschire ,Datenschutz in Kindertageseinrichtungen —
zum Schutz des Kindes" herausgegeben.

Die Broschuire soll zu einer Steigerung des Datenschutzbewusstseins in Kindertageseinrichtun-
gen beitragen und den an der frihkindlichen Bildung Beteiligten Antworten auf praktische Fragen
zum Datenschutz geben, z. B. darauf, welche Daten in Kindertageseinrichtungen erhoben wer-
den dirfen, wann eine Einwilligung der Eltern erforderlich ist, wann Fotos, Ton- und Videoauf-
zeichnungen zulassig sind oder unter welchen Voraussetzungen Dritte von der sog. Entwick-
lungsdokumentationen eines Kindes Kenntnis erlangen dirfen.
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Das Kinder- und Jugendamt hat die Verdéffentlichung zum Anlass genommen, die Einwilligungs-
erklarungen der Eltern tber die Verwendung personenbezogener Daten ihres Kindes neu zu for-
mulieren und praxisgerechte Losungen zu finden.

Die Einwilligungserklarungen, die teils in den Betreuungsvertrag aufgenommen werden (Daten-
verarbeitung fur eine Bildungs- und Enwicklungsdokumentation des Kindes (Portfolio), Ton- und
Videoaufnahmen sowie die Offentlichkeitsarbeit des Kinder- und Jugendamtes), teils anlassbe-
zogen eingeholt werden (Datenverarbeitung fir eine Kooperation zwischen Schule und Kinderta-
geseinrichtung sowie Veranstaltungen), wurden mit mir abgestimmt.

Eltern werden ausfihrlich Gber Art, Umfang und Zweck der Erhebung und Verwendung perso-
nenbezogener Daten ihres Kindes in Kindertagesstatten aufgeklart und datenschutzkonforme
Einwilligungserklarungen eingeholt.

4.3.5 Elektronisches Elterninformationsportal MeinKind.de

Im Zuge der Diskussion um eine zentrale Anmeldestelle fiir Krippen und Kindertagesstatten (Kita)
Ende 2009 entstand ein Kontakt zur Reimann-Dubbers-Stiftung, die sich bereit erklart hat, die
Finanzierung des Elterninformationsportals ,Mein Kind“ zu Ubernehmen und die Durchfiihrung
des Projektes durch eine Werbeagentur zu unterstiitzen.

Neben Informationen rund ums Kind gibt es in diesem Elterninformationsportal eine Kita-Such-
funktion, die z. B. folgende Eckdaten aufweist:

» Kostenfreie Suchfunktion fiir alle Nutzer

» Ergénzung um Zusatzfunktionen fir registrierte Nutzer

» Kostenfreie Standard-Profile fir alle Kitas in Heidelberg

» Eigenstandige Pflege der Profile online durch die Kitas in einem geschitzten Bereich.

Die Suchfunktion fir die Kindertagesstatten bietet der Stadt Heidelberg den Einstieg in die Ver-
mittlung von Kinderbetreuungsplatzen unter Beteiligung aller Tréager.

Die Eltern der zu betreuenden Kinder kdnnen ihr Wunsch- und Wabhlrecht langfristig Gber dieses
Portal nutzen. Neben der Erreichbarkeit einer Einrichtung, den Offnungszeiten und den Kosten
fur einen Betreuungsplatz ist auch die besondere padagogische Pragung einer Kindertagesstatte
abrufbar. Eine kommerzielle Nutzung erfolgt nicht.

Da im Rahmen des elektronischen Elterninformationsportals nicht nur Informationen tber die
Kindertagesstatten in Heidelberg abgerufen werden, sondern in einem weiteren Schritt die Vor-
anmeldungen der Kinder vorgenommen werden konnen, kamen den datenschutzrechtlichen Vo-
raussetzungen und der praktischen Umsetzung eine besondere Bedeutung zu.
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Die Nutzungs- und Datenschutzbestimmungen sowie transparente Datenschutzinformationen
aller Beteiligten auf der Homepage wurden in enger Abstimmung zwischen dem Kinder- und Ju-
gendamt, dem Rechtsamt, der beauftragten Agentur und der DSB entwickelt.

Auf dieser Basis wurde die elektronische Voranmeldung der Kinder bei Betreuungseinrichtungen
in Heidelberg 2012 eingefiihrt. Die Trager der Kindertageseinrichtungen haben zudem die Mog-
lichkeit, Informationen Uber die Aufnahme eines Kindes lber das Portal zu erhalten, um Warte-
listen zu bereinigen und die Platzvergabe zu verbessern.

Das elektronische Elterninformationsportal MeinKind.de bietet ausreichende Transparenz Uber
den Umgang mit personenbezogenen Daten der Nutzer/-innen. Der Internetauftritt wurde daten-
schutzkonform gestaltet.

4.4 Dezernat Integration, Chancengleichheit und Biirgerdienst
4.4.1 Datenschutz im Meldewesen

Das Meldewesen hat zum einen die Aufgabe, die in der jeweiligen Gemeinde wohnhaften Blrger
zu registrieren, um deren Identitat und Wohnungen feststellen und nachweisen zu kénnen. Zum
anderen hat es die Funktion, Daten an Behdrden und sonstige 6ffentliche Stellen sowie an Per-
sonen und Stellen auRerhalb des 6ffentlichen Bereichs zu tGbermitteln.

Zur Erfullung dieser Aufgaben speichern die Meldebehdrden die von den Birgern selbst bei der
Anmeldung angegebenen Daten im Melderegister.

Die Stadt Heidelberg gibt Meldedaten ausschlie3lich im Rahmen der gesetzlichen Vorgaben zur
Datentibermittlung weiter. Rechtsgrundlagen fiir Auskiinfte aus dem Melderegister finden sich in
den 88 28 bis 35 des Meldegesetzes Baden-Wirttemberg (MG). Das Melderegister ist jedoch
dadurch kein 6ffentliches Register, das Dritten unbeschrankt zur Verfiigung steht. Dies zeigt sich
an den Schutzmechanismen, die im Gesetz vorgesehen sind.

Fur einige Datenlbermittlungen haben die Biirger ein Widerspruchsrecht. Hierfir miissen Sie
personlich einen ,Antrag auf Sperre von Datenlbermittlungen stellen. Auf dieses Recht wird

regelmafiig einmal jahrlich durch eine offentliche Bekanntmachung hingewiesen.

Die Beachtung des Datenschutzes im Meldewesen und hier vor allem der Weitergabe von
Adressdaten war mehrfach Gegenstand von Anfragen besorgter Biirgerinnen und Blirger.

Unter anderem wurde ich um Prifung gebeten, ob das Birgeramt bei der Weitergabe von
Adressdaten zur Wahlwerbung die melde- und datenschutzrechtlichen Vorschriften beachtet hat.
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Nach dem MG darf die Meldebehorde im Zusammenhang mit Wahlen zu parlamentarischen und
kommunalen Vertretungskoérperschaften sog Gruppenauskiinfte an Parteien (Familienname, Vor-
name, Doktorgrad und Anschrift von Wahl- oder Stimmberechtigten) erteilen, fir deren Zusam-
mensetzung das Lebensalter der Betroffenen bestimmend ist (zum Beispiel Erstwéahler oder
Senioren). Entsprechende Melderegisterauskiinfte sind damit grundsatzlich zulassig.

Die Betroffenen haben das Recht, der Auskunftserteilung oder der Nutzung zu widersprechen.
Macht ein Betroffener von seinem Widerspruchsrecht Gebrauch, miissen seine Daten ausge-
nommen werden. Auch dirfen bei Gruppenauskinften an Parteien Einwohnerdaten nicht vertf-
fentlicht oder Gbermittelt werden, soweit eine Auskunftssperre im Melderegister eingetragen ist.

Die Gruppenauskunft aus dem Melderegister fir Zwecke der Wahlwerbung ist zul&ssig und nicht
zu beanstanden, wenn von dem gesetzlich eingerdaumten Widerspruchsrecht kein Gebrauch
gemacht wird.

4.4.2 Zugriff auf das Melderegister

Mit der Einfiihrung des neuen Verfahrens KM-Ewo fiir das Einwohnermeldewesen, das die Mel-
deamter bei der Verarbeitung/Auswertung der einwohnerbezogenen Daten unterstitzt, wurde es
erforderlich, die Zugriffsberechtigungen anderer stadtischer Amter auf das Melderegister festzu-
legen.

Das automatisierte Abrufverfahren KM-Ewo ermdglicht den direkten Zugriff auf die Daten des
Melderegisters. Das abrufende Fachamt hat damit grundsatzlich die Méglichkeit, den umfangrei-
chen Datenbestand einzusehen. Daher ist sehr genau zu priifen, welche Stellen an einem sol-
chen Verfahren teilnehmen durfen.

Bevor ein Amt der Stadt Heidelberg am Abrufverfahren beteiligt wird, sind die schutzwirdigen
Belange der von dieser MalRnahme betroffenen Personen und die Erforderlichkeit des Abrufver-
fahrens fir die Aufgabenerfullung der abrufenden Stelle abzuwégen. Dabei ist zu untersuchen,
ob die benétigten Daten eine derartige Zugriffsmoglichkeit auf das Melderegister rechtfertigen.

Daher kommt den vergebenen Zugriffsrechten und dem Umfang des bereitzustellenden Daten-
bestandes eine besondere Bedeutung zu. Die berechtigten Stellen dirfen von der Mdglichkeit
des Datenabrufes nur Gebrauch machen, soweit dies im Einzelfall zur Erfillung ihrer Aufgaben
erforderlich ist. Die Ubermittelten Daten dirfen nur fir Zwecke verarbeitet werden, zu deren Erfil-
lung sie angefordert werden. Zugangsberechtigungen und Zugriffsprotokolle sind zu fiihren und in
regelmafigen Abstanden zu tberprifen.
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In Abstimmung mit dem Rechtsamt habe ich darauf hingewiesen, dass die Zugriffsberechtigung
im Einwohnermeldeverfahren fir die Aufgabenwahrnehmung zwingend erforderlich sein muss.
Ein Antrag fur alle Mitarbeiter/-innen eines Amts- oder Fachbereichs ohne Konkretisierung des
Aufgabenbereichs ist nicht ausreichend. Bei Vertretungen kénnen ggf. auch zeitlich befristete
Berechtigungen erteilt werden. Die Zugriffsberechtigungen missen aufgabenorientiert schriftlich
bei der Meldebehotrde beantragt, Datensicherungsmafinahmen festgelegt werden.

Bei ausreichend begriindeten Antragen der Amter, die die gesetzlichen Voraussetzungen fiir die
Gewahrung einer Einsichtnahme in Grunddaten des Melderegisters erfillen, werden im Einzelfall
begriindete Zugriffsrechte auf das automatisierte Abrufverfahren eingeraumt.

4.5 Laufende Projekte
45.1 Online-Bewerbungen bei der Stadt Heidelberg

Die Stadt Heidelberg bietet mit ihren zahlreichen Ausbildungs- und Stellenangeboten ein breites
und vielseitiges Spektrum an beruflichen Einstiegs- und Aufstiegsmdglichkeiten mit zahlreichen
beruflichen Chancen und Perspektiven.

Um einen noch besseren Service rund um die Bewerbungen anzubieten und das Bewerbungs-
und Auswabhlverfahren zu beschleunigen, soll die Méglichkeit geschaffen werden, sich fur ausge-
wahlte Ausbildungs- und Stellenangebote online zu bewerben.

Uber das Stellenportal, das auf der stadtischen Homepage zur Verfiigung gestellt wird, kann an
dem Auswahlverfahren fiir eine Stellenbesetzung teilgenommen werden. Da bei Online-
Bewerbungen sehr sensible Daten verarbeitet werden, spielen die datenschutzrechtlichen Aspek-
te eine besondere Rolle.

Die fiir die Datenverarbeitung verantwortliche Stelle hat daher die technischen und organisatori-
schen MalRnahmen zu treffen, um eine datenschutzkonforme Verarbeitung der personenbezoge-
nen Daten sicherzustellen. Dies insbesondere unter dem Gesichtspunkt, dass die Datenlbertra-
gung via Internet ohne DatensicherheitsmalBnahmenn (z. B. eine geeignete Verschliisselung)
nicht geschitzt ist.

Um das Auswabhlverfahren fir die Bewerber/-innen méglichst transparent zu gestalten, ist auf
besondere Einstellungsvoraussetzungen und Verfahrensschritte so friih wie maglich hinzuweisen
(Startseite, Stellenausschreibung etc.). Die Nutzer/-innen sind Uber die Erhebung, Verarbeitung
und Nutzung ihrer Daten ausreichend zu informieren (In welcher Form werden Bewerberdaten
erfasst und gespeichert? Erfolgt eine Datentibermittlung an Dritte? Wann werden die Bewerber-
daten geldscht?).

Die Bewerber/-innen kdnnen sich dann bereits im Vorfeld des Einstellungsverfahrens Gberlegen,

ob sie fur die gestellten Anforderungen in Frage kommen und sie bereit sind, Bewerbungen utber
das Online-Bewerbungsverfahren oder auf dem Postwege einzureichen.
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Entsprechende MalBhahmen werden umgesetzt. Schutzmaflinahmen zur Vorbeugung gegen typi-
sche Schwachstellen von Webanwendungen sind in dem eingesetzten Verfahren ,Persis* imple-
mentiert. Informationen Uber das Online-Bewerbungsverfahren und eine Datenschutzerklarung
wurden bereits in das Stellenportal aufgenommen.

In einem ersten Schritt wird das Verfahren fir stadtische Ausbildungsplatzangebote eingesetzt.
Die praktische Umsetzung fir die stadtischen Stellenangebote soll in enger Abstimmung mit mir
Ende 2014 erfolgen.

Bei der Verarbeitung der sehr sensiblen Bewerberdaten im Online-Verfahren stehen Datenschutz
und Datensicherheit besonders im Vordergrund. Datenschutzkonforme Ldsungen werden ge-
meinsam mit dem Fachamt entwickelt.

4.5.2 Ubertragung der Aufgaben des Fundbiiros auf die Heidelberger Dienste

Die Stadt Heidelberg als zustandige Fundbehoérde im Sinne des BGB hat diese Aufgaben auf der
Grundlage eines Dienstleistungsvertrages auf die Heidelberger Dienste gGmbH (HDD) Ubertra-
gen. Da die HDD damit eine sog. Verarbeitung personenbezogener Daten im Auftrag vornimmt,
sind die entsprechenden datenschutzrechtlichen Regelungen zu beachten.

In den zeitlich befristeten Dienstleistungsvertrag Fundbiro Heidelberg wurde in einem ersten
Schritt eine komprimierte vertragliche Datenschutzverpflichtung der Auftragnehmerin HDD aufge-
nommen. Die praktischen Erfahrungen werden zeigen, ob diese ,Privatisierung” beibehalten oder
andere Losungen bevorzugt werden. Die vertraglichen Grundlagen sollen dann angepasst und
auch die datenschutzrechtlichen Verpflichtungen ausfihrlicher (z. B. die Behandlung von Fund-
sachen mit digitalen Speichermedien — Laptops, Mobiltelefone etc.) gefasst werden.

Zur Registrierung und Verwaltung der Fundsachen soll das Datenbankprogramm Fundinfo, das
vom Zweckverband Kommunale Informationsverarbeitung Baden-Franken (KIVBF) betrieben
wird, eingesetzt werden. Es ist darauf zu achten, dass die Birger/-innen, die die Internet-
Anwendung Fundinfo nutzen, auf der Homepage der HDD/Stadt Heidelberg tber die Behandlung
der personenbezogenen Daten bei Verlust- und Fundanzeigen ausreichend informiert werden.

Bei Ubertragung der Aufgaben des Fundbiiros auf die Heidelberger Dienste werden die daten-
schutzrechtlichen Vorgaben der Auftragsdatenverarbeitung beachtet.

5. IT-Sicherheit

Datensicherheit spielt bei der Stadt Heidelberg eine wichtige Rolle. Diverse Mallnahmen wurden
und werden umgesetzt, um die Datensicherheit zu gewahrleisten.
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Die Sicherheitsmaflinahmen reichen von technischen Losungen wie einer mehrstufigen Firewall,
mehrstufigem Virenschutz, redundanter Ausfiihrung der wichtigen Services, synchroner Spiege-
lung der Daten Uber bauliche MalRBhahmen wie Brandschutz, einem Zutrittskontrollsystem zu
Server- und Verteilerraumen bis zu organisatorischen Regelungen wie Dienstanweisungen
(z. B. Umgang mit der IT, Nutzung der elektronischen Kommunikation, Brandschutzordnung).

Datensicherheit ist keine statische Aufgabe, sondern orientiert sich an den sich stetig wandeln-
den Anforderungen. Dies bedeutet, dass die SicherheitsmaRnahmen im Rahmen der zur Verfi-
gung stehenden Ressourcen auch weiterhin den sich @&ndernden Rahmenbedingungen ange-
passt werden mussen.

Das Personal- und Organisationsamt ist im Rahmen seiner Beteiligung an der Entwicklung und
dem Einsatz automatisierter Verfahren fir die Gewéahrung der IT-Sicherheit zustandig und ver-
antwortlich.

6. Datenschutz in Zeiten des technischen Umbruchs
6.1 Herausforderungen flir das Datenschutzrecht

Der Stadtetag Baden-Wurttemberg weist in einem seiner Rundschreiben auf einen Beitrag von
Manuel Klar in der Zeitschrift ,Die 6ffentliche Verwaltung” hin, in dem anschaulich die Herausfor-
derungen fiir das Datenschutzrecht angesichts der globalen Dimension alltaglicher Datenverar-
beitungsvorgdnge zusammengefasst werden:

In Anbetracht der neuartigen Moglichkeiten der Datenverarbeitung (u. a. Einsatz drahtloser Tech-
nologien, Cloud Computing) stellt sich die Frage, ob bzw. inwiefern der Gesetzgeber im Rahmen
seiner Schutzpflichten die Personlichkeitsrechte der Betroffenen Uberhaupt noch zu schiitzen
vermag. Die Anwendbarkeit des Datenschutzrechts — sowohl des Landes-, des Bundesdaten-
schutzgesetzes als auch der EU-Datenschutzrichtlinie 95/46/EG — ist bei zahlreichen internetspe-
zifischen Sachverhalten und bei auf3erhalb der EU agierenden Unternehmen fraglich.

Auch stellt sich die Frage, ob angesichts der globalen Dimension der Datenverarbeitung die Auf-
rechterhaltung und Ausdifferenzierung nationaler Standards Uberhaupt ein erfolgreiches Konzept
zum Schutz von Daten bzw. der Privatsphére sein kann. Die rechtliche Bewertung anhand des
nationalen Datenschutzrechts ist bei global agierenden Unternehmen mit Sitz auRerhalb
Deutschlands ohne Auswirkungen. In L&ndern wie den USA, China oder Indien gelten im Ver-
gleich zur EU relativ geringe Datenschutzstandards. Internationale Regelungen waren folglich nur
durchsetzbar, wenn eine Absenkung des hohen Schutzniveaus in der EU erfolgen wirde.

Angesichts der Tatsache, dass eine Bedrohung der Privatsphére hauptsachlich von aufRerhalb
der EU agierenden Unternehmen ausgeht, sollte verstarkt darauf hingewirkt werden, dass bei
grenziberschreitender Datenverarbeitung das nationale Datenschutzrecht grenziiberschreitende
Geltung entfaltet. Ein erster Schritt in diese Richtung ist die von der EU-Kommission angekindig-
te Datenschutz-Grundverordnung.
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6.2 Modernisierung des deutschen Datenschutzrechts

Die Datenschutzbeauftragten des Bundes und der Lander weisen seit langerem auf die Notwen-
digkeit einer grundlegenden Modernisierung des deutschen Datenschutzrechts hin. Um die Dis-
kussion uber die erforderliche Reform zu beleben, haben die Datenschutzbeauftragten im Jahr
2010 ein Eckpunktepapier mit folgenden wesentlichen Forderungen vorgelegt:

Konkrete Schutzziele und Grundsétze verankern
Betroffenenrechte starken

Datenschutzrecht internetfahig machen

Mehr Eigenkontrolle statt Zwang

Starkung der unabhéngigen Datenschutzaufsicht
Wirksamere Sanktionen

Gesetz einfacher und besser lesbar machen.

VVY YV VYV

Diese Forderungen kdnnen aufgrund meiner praktischen Erfahrungen nur unterstrichen werden.

Es bleibt abzuwarten, welche Losungen die geplante EU-Datenschutz-Grundverordnung auch im
Hinblick auf die Herausforderungen des Internets und der Globalisierung bietet. Auf kommunaler
Ebene konnen datenschutzrechtliche Anregungen Uber die entsprechenden Gremien
(z. B. Stadtetag) geltend gemacht werden.

7. Zusammenfassung und Ausblick

Zusammenfassend kann ich feststellen, dass die Stadt Heidelberg die Bedeutung des Daten-
schutzes friihzeitig erkannt hat und grundséatzlich auf einen verantwortungsbewussten Umgang
mit personenbezogenen Daten achtet. Sie zeigt damit, dass sie sich auch auf dem Gebiet des
Datenschutzes um die Anliegen der hier lebenden Menschen kiimmert.

Dementsprechend gab es im Berichtszeitraum keine relevanten datenschutzrechtlichen Bean-
standungen.

Durch die technischen Entwicklungen und die zunehmende Bedeutung personlicher Daten fur
.interessierte Kreise" werden jedoch die behordlichen Datenschutzbeauftragten in den Kommu-
nen vor neue Herausforderungen gestellt, die nur gemeinsam mit allen stadtischen Amtern und
Dienststellen befriedigend zu I6sen sind.

Ich habe im Berichtszeitraum in engem Kontakt mit den einzelnen Fachbereichen verstarkt darauf
hingewirkt, dass die Mitarbeiter/-innen flur den Schutz persénlicher Daten im Rahmen ihrer tagli-
chen Arbeit sensibilisiert werden und trotz ihres hohen Aufgabenpensums den Datenschutz als
Grundrecht jedes Einzelnen nicht aus den Augen verlieren.
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Ziel ist es, trotz eines rasanten Wachstums der vorhandenen Datenmenge ein hohes Daten-
schutzniveau innerhalb der Stadtverwaltung zu gewdhrleisten. Diesen Weg werde ich in den
nachsten Jahren konsequent weiterverfolgen.

Heidelberg, den 01.10.2014

Claudia von Taschitzki

Datenschutzbeauftragte der Stadt Heidelberg
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Verzeichnis der Abklrzungen- und Fachbegriffe

Anonymisieren Den Namen einer Person und sonstige personliche Daten l6schen

App Anwendungssoftware fiir Mobilgerate wie Smartphones und Tablet-
Computer

Browser Computerprogramm zur Darstellung von Internetseiten

BSI Bundesamt fur Sicherheit in der Informationstechnik

Cloud Computing Abstrahierte IT-Infrastrukturen (z. B. Rechenkapazitat, Datenspeicher,

Netzwerkkapazitdten oder auch Software) werden dynamisch an den
Bedarf angepasst Uber ein Netzwerk zur Verfiigung gestellt.

Cookie Datei auf einem Computer, die Daten Uber besuchte Webseiten enthalt,
die die Browser-Software beim Surfen im Internet ohne Aufforderung
speichert.

DSB Behdrdliche Datenschutzbeauftragte

E-Government Vereinfachung und Durchfiihrung von Prozessen zur Information und

Kommunikation zwischen Behodrden und Birgern bzw. Unternehmen
durch den Einsatz von digitalen Informations- und Kommunikationstech-
niken.

Facebook Soziales Netzwerk, das vom gleichnamigen amerikanischen Unterneh-
men Facebook Inc. betrieben wird.

GemO Gemeindeordnung fir Baden-Wirttemberg

Google Suchmaschine des US-amerikanischen Unternehmens Google Inc
HDD Heidelberger Dienste gGmbH

Internet Das Internet ist ein weltweites Netzwerk von Rechnern, durch die

Daten ausgetauscht werden.

IP-Adresse Adresse in Computernetzen, die —wie das Internet — auf dem Internet-
protokoll (IP) basiert. Sie wird Geraten zugewiesen, die an das Netz an-
gebunden sind, und macht die Gerate so adressierbar und damit er-

reichbar.

IT Informationstechnologie
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KIVBF

KM-Ewo

LDSG

LfD

Link

MG

NSA

Online

Open Data

Open Government

Pseudonymisieren

RFID

SAP

SGB

Social Media

Social-Plugins

Zweckverband Kommunale Informationsverarbeitung Baden-Franken

Die Software unterstiitzt Meldedmter bei der Verarbeitung/Auswertung
der einwohnerbezogenen Daten.

Landesdatenschutzgesetz Baden-Wirttemberg
Landesbeauftragter fiir den Datenschutz Baden-Wirttemberg
Dateiverknipfung, in Betriebssystemen ein Verweis auf eine Datei
Meldegesetz Baden-Wirttemberg

Die NSA (National Security Agency - Nationale Sicherheitsbehérde) ist
der groRte Auslandsgeheimdienst der Vereinigten Staaten.

Aktive Verbindung mit einem Kommunikationsnetzwerk, insbesondere
dem Internet.

Freie Verfugbar- und Nutzbarkeit von, meist offentlichen, Daten. Daten
sollen fir jedermann frei zuganglich gemacht und damit mehr Transpa-
renz und Zusammenarbeit ermoglicht werden.

Synonym fir die Offnung von Regierung und Verwaltung gegenuber der
Bevolkerung und der Wirtschaft.

Ersetzen des Namens durch ein Kennzeichen

Radio Frequency Identification (Identifizierung mit Hilfe von elektromag-
netischen Wellen)

Steht synonym fiir das Softwareprodukt der Firma, ein integriertes be-
triebswirtschaftliches Standardsoftwarepaket.

Sozialgesetzbuch

Soziale Medien bezeichnen digitale Medien und Technologien, die es
Nutzern ermoglichen, sich untereinander auszutauschen und mediale
Inhalte einzeln oder in Gemeinschaft zu erstellen.

Funktionen und/oder Buttons von Social-Media-Plattformen wie z. B.
Facebook, die auf eigenen Webseiten integriert werden kénnen. Einer
der bekanntesten Vertreter ist der ,Like“-Button von Facebook. Uber den
einfachen Klick auf den Button kénnen die Besucher/-innen mit dem
Social-Media-Netzwerk interagieren.
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T™MG Telemediengesetz

Webbrowser Computerprogramm zur Darstellung von Dokumenten und Daten im Internet
World Wide Web Das World Wide Web (kurz Web oder WWW aus dem Englischen

(Www) ~Weltweites Netz" ist ein Uber das Internet abrufbares System von elek-

tronischen Dokumenten, die durch sogenannte Hyperlinks miteinander
verknipft sind.

Zahlpixel Zahlpixel sind kleine Grafiken auf Webseiten, die eine Logdatei-

Aufzeichnung und -Analyse erméglichen. Die Ergebnisse werden oft fur
statistische Auswertungen verwendet.
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