Stadt
Heidelberg

Drucksache:

0291/2016/BV

Datum:

12.09.2016

Federfuhrung:

Dezernat I, Personal und Organisationsamt (11.2)

Beteiligung:

Beratungsfolge:

Betreff:

Verfugbarkeit und Leistungsfahigkeit der stadtischen

Informationstechnik

- Bereitstellung tberplanmaRiger Mittel in HOhe von

300.000 €

Beschlussvorlage

Beschlusslauf

Die Beratungsergebnisse der einzelnen Gremi-
en beginnen ab der Seite 2.2 ff.

Letzte Aktualisierung:

Zustimmung zur Be-

Gremium: Sitzungstermin: | Behandlung: schlussempfehlung: Handzeichen:
Haupt- und Finanzaus- 28.09.2016 N ()ja () nein () ohne

schuss

Gemeinderat 06.10.2016 o) ()ja () nein () ohne

Drucksache:

0291/2016/BV
00266955.doc




-2.1-

Beschlussvorschlag der Verwaltung:

Der Haupt- und Finanzausschuss empfiehlt dem Gemeinderat dem notwendigen Aus-
tausch von Arbeitsplatzsystemen sowie der Erneuerung von zentralen Komponenten zum
Erhalt der Verflgbarkeit und Leistungsfahigkeit der stadtischen Informationstechnik zuzu-
stimmen und hierflir iiberplanméfige Mittel in Héhe von 300.000 € bereitzustellen. Die
Deckung erfolgt durch Mehrertrage bei den Schliisselzuweisungen im Rahmen des
Kommunalen Finanzausgleichs.

Finanzielle Auswirkungen:

Bezeichnung: Betrag:

Ausgaben / Gesamtkosten: 1.036.000 €

Einnahmen:
Keine

Finanzierung:

Ansatz Haushaltsplan 2016 673.000 €
Haushaltsrest aus 2015 63.000 €
e Bereitstellung Uberplanmaiiger Mittel 300.000 €

Zusammenfassung der Begrindung:

Die Anforderungen an Verflgbarkeit und Leistung der stadtischen Informationstechnik
(IT) sind in den letzten Jahren stetig gestiegen. Die zunehmende Abh&ngigkeit von der IT
geht einher mit einem gleichzeitigen Anstieg der Bedrohungen der Informationssicherheit.
Zum Erhalt der Verfugbarkeit und Leistungsfahigkeit der stadtischen Informationstechnik
ist der Austausch von Arbeitsplatzsystemen sowie die Beschaffung von zentralen Kom-
ponenten zum Ersatz beziehungsweise zur Erweiterung der bestehenden Infrastruktur
dringend erforderlich.
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Sitzung des Haupt- und Finanzausschusses vom 28.09.2016

Ergebnis: einstimmige Zustimmung zur Beschlussempfehlung
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Sitzung des Gemeinderates vom 06.10.2016

Ergebnis: einstimmig beschlossen
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Begrindung:

In den letzten Jahren ist die Bedeutung der Informationstechnik (IT) fur die Leistungserstellung der
Verwaltung immer starker gestiegen. Mittlerweile gibt es in den stadtischen Dienststellen kaum noch
Verwaltungsarbeitspléatze ohne informationstechnische Unterstitzung. Verbunden mit der steigen-
den Bedeutung der IT ist gleichzeitig aber auch eine steigende Abhangigkeit von der Funktionsfa-
higkeit dieser, da die Mehrzahl der Verwaltungsprozesse ohne IT heute nicht mehr durchgefihrt
werden kann.

Bedroht wird die Verfligbarkeit der IT vor allem durch

o fehlende Redundanzen (insbesondere bei zentralen IT-Komponenten)

e veraltete oder zu gering dimensionierte Hardware (erhthtes Ausfallrisiko / langsame Reakti-
onszeiten / mangelnde Kapazitaten)

e Fehlfunktionen der Software
¢ Angriffe auf die IT-Sicherheit

Um diesen Bedrohungen begegnen zu kdnnen wurden bereits in den letzten Jahren verschiedene

MalRnahmen ergriffen. So betreiben wir zum Beispiel zwei Serverraume in unterschiedlichen Buro-
gebauden. An diesen beiden Lokationen werden zum Beispiel alle auf stadtischen Serversystemen
gespeicherten Daten parallel gespeichert oder sich gegenseitig vertretende Serversysteme betrie-

ben.

Als besonders hilfreich bei der Planung und Umsetzung von MalRnahmen zur Steigerung der Ver-
fugbarkeit und insbesondere der Redundanz haben sich Virtualisierungstechnologien auf den ver-
schiedensten Ebenen der IT erwiesen. Ob bei der Bereitstellung von Festplattenspeicher (Speicher-
virtualisierung), Serverkapazitaten (Servervirtualisierung) oder seit einiger Zeit auch Clients (Client-
virtualisierung in Verbindung mit Zeroclients), in allen Bereichen erleichtert Virtualisierung die
schnelle, anforderungsgerechte und ausfallsichere Bereitstellung und sorgt fur eine effektivere Aus-
lastung der Hardwareressourcen.

Seit 2010 hat sich die Anzahl der in den stadtischen Serverrdumen betrieben Serversysteme mehr
als verdoppelt. Die hierfiir erforderlichen zentralen Hardwareressourcen sind an den Grenzen der
Leistungsfahigkeit angelangt und missen ersetzt bzw. ausgebaut werden.

Von den derzeit circa 2.200 Arbeitsplatzen mit IT-Unterstlitzung sind Stand 31.12.2015 32% (circa
700 Stiick) mit Systemen ausgestattet, die alter als 5 Jahre sind. Diese Arbeitsplatzsysteme werden
dem durch neuere Betriebssysteme und leistungshungrigere Anwendungsprogramme verursachten
erhohten Ressourcenbedarf nur noch unzureichend gerecht (langsame Verarbeitungszeiten) und
verursachen einen nicht unerheblichen Betreuungsmehrbedarf. Sie miissen deshalb dringend durch
anforderungsgerechte Arbeitsplatzsysteme ersetzt werden.

Soweit es die konkreten (arbeitsplatzbezogenen) Anforderungen zulassen, sollen als Ersatzsysteme
stromsparende und wartungsarme Zeroclients unter Nutzung der oben genannten Clientvirtualisie-
rungstechnologien zum Einsatz kommen.

Keine heute eingesetzte Software ist fehlerfrei. Deshalb missen, um sicherheitsrelevante Licken

schnell zu schliel3en und Fehlfunktionen mdglichst zu vermeiden, die eingesetzten Systeme regel-
mafRig mit den von den Herstellern bereitgestellten Fehlerbehebungspaketen (Patches) versehen

(Patchmanagement) werden.
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Besonders wichtig ist in diesem Zusammenhang die Fahigkeit, die eigenen Systeme proaktiv auf
bereits bekannte Schwachstellen zu untersuchen und festzustellen, ob diese angreifbar sind, um
gegebenenfalls wirksame GegenmalRnahmen ergreifen zu kdnnen. Hierbei bieten Schwachstellen-
analysesysteme, deren Erkennungsdatenbanken zeitnah aktuell gehalten werden, eine effektive
Unterstutzung.

In 2016 stehen fur den Austausch von Arbeitsplatzsystemen sowie der Erneuerung von zentralen
EDV-Komponenten planmafige Mittel in Hohe von 673.000 € sowie ein Haushaltsrest aus 2015 in
Hohe von 63.000 € zur Verfluigung. Diese Mittel sind insgesamt nicht ausreichend; fir die dringend
notwendige Beschaffung weiterer bzw. den Austausch alter EDV-Komponenten sind weitere Mittel
in H6he von 300.000 € erforderlich, die Uberplanmalig bereitzustellen sind. Die Deckung ist durch
Mehrertrage bei den Schlisselzuweisungen des Landes im Rahmen des kommunalen Finanzaus-
gleichs gegeben.

Prufung der Nachhaltigkeit der MaBnahme in Bezug auf die Ziele des Stadtentwick-
lungsplanes / der Lokalen Agenda Heidelberg

Im Hinblick auf die Zielsetzungen des Stadtentwicklungsplans / der Lokalen Agenda nicht von

Bedeutung.

gezeichnet
Prof. Dr. Eckart Wiirzner
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