Anlage 03 zur Drucksache 0213/2016/IV
Rechtsanwalte

LEHNER DANEKAMP @ MAYER

Dusseldorf - Heidelberg

RECHTSGUTACHTERLICHE STELLUNGNAHME

An Stadt Heidelberg, Herrn Alexander Krohn (Referat des Oberblrgermeisters, Bereichslei-
ter digitale Zukunft)
Von RA Frank Joachim Mayer

Datum 6. September 2016

Unser Zeichen: 023D/16

Betreff:  Rechtsgutachterliche Stellungnahme zu Fragen der Zuldssigkeit einer Kooperation der
Stadt Heidelberg mit dem Freifunk Rhein-Neckar e.V. im Hinblick auf die Bereitstellung
oOffentlich genutzter WLAN-Netze
hier: Konformitit nach dem Telekommunikationsgesetz (TKG) und Telemediengesetz
(TMG), Stérerhaftung

Inhaltsverzeichnis
A SACNVETNGIT. ... 2
B.  PrUFUNGSAUTIIAQ ....vecviiicic ettt st st e e b et e e e s beete e besaeene e re e 4
C.  PrUTUNGSEIGEINIS. .. .cuiiiecie ettt be st e e s beebe e besae e e e steesaesrestaenbesres 4
I. Allgemeine Zulassigkeit des Freifunk Konzeptes/Politische Einordnung...........cc.ccccevvernennee. 4
1. WLAN-SEOrErNATTUNG . ......oiiieiiee e 6
1. VOTDEMEIKUNG ...ttt bbb 6
2. Entwicklung und aktueller Stand der WLAN-Stdrerhaftung in der deutschen
RECNTSPIECNUNG ...t s 8
2.1 AUSGANGSIAGE ... 8
2.2 Netzsperren-Entscheidung des BGH vom 26.11.2015..........ccccooeviiiiiieennne 9
2.3 Ubertragbarkeit der Netzsperren-Entscheidung des BGH auf Anbieter
offener WLANSs/Zumutbarkeit von SchutzmaBnahmen...........c.cccccveevernnee. 11
Vorlageverfanren EUGH. ... e 14
4, Zweites Gesetz zur Anderung des Telemediengesetzes (TMG) .......c.coocueveverenene. 17
5. Kontroverse Rechtslage nach Inkrafttreten der Anderung des
TelemediengesetZes (TMG) .....cvc e iie i st e e 18

LDM Lehner Danekamp & Mayer, Rechtsanwalte - Disseldorf - Heidelberg
Buro Dusseldorf: Am Seestern 8- 40547 Diisseldorf - Tel.: (0211) 523964-0- Fax: (0211) 523964-9
E-Mail: frank.mayer@Idm-law.de - www.ldm-law.de



mailto:frank.mayer@ldm-law.de
http://www.ldm-law.de/
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064561
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064562
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064562
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064562
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064563
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064565
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064565
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064565
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064565
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064565
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064566
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064566
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064565
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064565
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064565
../../../AppData/Local/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/AppData/Local/Microsoft/Windows/INetCache/LDM/div/WLAN_Gutachten/Uni_HD/LDM_Memo_Herborn%2004%2007%2013.doc#_Toc361064565

Anlage 03 zur Drucksache 0213/2016/IV

LEHNER DANEKAMP & MAYER

RECHTSANWALTE
-2

6. FOZIT .o bbbt 21
I1l. Anbieterpflichten nach dem Telekommunikationsgesetz (TKG)......c.ccccovevevviveiesieesiennnas 22

1. Zusammengefasste rechtliche Einordnung des Anbieters eines
offentlich zuganglichen lokalen WLAN-HOtSPOLS .......cccocvevieiicieii e 22

2. Einzelne Pflichten des Anbieters eines 6ffentlich zuganglichen
loKalen WLAN-HOTSPOLS........cveiieiiecie ettt s 23
2.1 Meldepflicht nach 8 6 TKG .......ccoiiiiiiii e 23
2.2. Technische Schutzmafinahmen nach 8 109 TKG..........ccccceivvininiicncnienen. 24
2.3 Datensicherheit nach § 109 @ TKG .......cccoiiiiiiiiiniee e 25

2.4 Fernmeldegeheimnis nach § 88 TKG und Datenschutz

NACH 8 9L F. TG ...t 25
2.5 VorratsdatenspeiCREIUNG ........cceiveiieieiriee et 28
2.6 Telekommunikations-Uberwachung nach § 110 TKG.........cccccoeevevrirernnene, 29
2.7 Manuelles AuSKUNTISEISUCNEN........ccoeiiiieiiiece e 31

Sachverhalt

Dem zu prufenden Sachverhalt liegt die Anfrage des Vereins Freifunk Rhein-Neckar e.V.
(nachfolgend ,, Freifunk ) zugrunde, ob auf Seiten der Stadt Heidelberg die Bereitschaft besteht,
eine Mitnutzung der offentlichen Infrastruktur zuzulassen, um die Stadt mit sogenanntem Frei-

funk versorgen zu kénnen.

Freifunk ist eine nicht-kommerzielle Initiative fir freie Funknetzwerke, die aus altruistischen
Grinden offentliche, entgeltfreie WLAN-Hotspots betreibt.

Dem Angebot liegt dabei das Konzept zugrunde, dass jeder ,, Teilnehmer “ Uber einen eigenen,
tberall im Handel erhéltlichen WLAN-Router einen sogenannten Freifunkknoten installiert, auf
den die Freifunkfirmware installiert wird. Der jeweilige Teilnehmer (Betreiber) behalt dabei die
volle Kontrolle tber den von ihm bereitgestellten Freifunkknoten. Der durch eine Firmware

vorkonfigurierte Freifunkknoten (WLAN-Hotspot) ermdglicht es jedem beliebigen Nutzer, sich
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tiber sein Smartphone, Laptop, Tablet usw. in das offene WLAN-Netz ohne Registrierung ein-

wahlen zu kénnen.

Die Freifunkknoten wiederum sind untereinander tber eine MeshLink-Verbindung verbunden
und bilden damit ein 6ffentliches WLAN-Netzwerk. Die auf dem Freifunkknoten installierte
Firmware baut dabei eine verschlusselte VPN-Verbindung (Virtual Private Network) zu den Ga-
teway-Servern der Freifunk auf, die sich in diversen deutschen Rechenzentren befinden. Hier-
durch erfolgt die Trennung zwischen dem privaten Netz des Teilnehmers und dem 6ffentlichen
Netz der Freifunk.

Sobald sich ein Nutzer mit dem Freifunk WLAN verbindet, erhdlt er von dem Freifunk-
Gateway-Server eine IP-Adresse. Damit kann der jeweilige Nutzer Uber das Freifunk-Gateway
auf das Internet zugreifen. Erst auf dem Freifunk-Gateway erfolgt die Einwahl in das Internet.
Aufgrund dieser Netz-Architektur ist stets der Verein Freifunk Absender der Daten. Hierbei
wird keinerlei Information tUber die Einwahlverbindungen der jeweiligen Nutzer gespeichert.
Auch koénnen einzelne Datenstréme nicht einem bestimmten Freifunkknoten zugeordnet wer-
den. Eine Identifikation des jeweiligen Nutzers erfolgt somit nicht. Im Rahmen dieser anony-
men Nutzung des offenen WLANSs werden somit weder Bestands- noch Verkehrsdaten des je-

weiligen Nutzers erhoben oder gespeichert.

Aufgrund der zuvor beschriebenen Netzwerk-Architektur mochte die Freifunk nunmehr die
existierende Infrastruktur der Stadt Heidelberg zur Erweiterung des WLAN-Netzes mitnutzen.
Dabei soll die Stadt Heidelberg zum einen in 6ffentlichen Gebauden den Zugang zum Internet
liber bestehende Anschliisse/Leitungen ermdglichen, an die ein WLAN-Router angeschlossen
wird. Zusétzlich bendtigen die WLAN-Router an diesen Standorten den Anschluss an das
Stromnetz tiber eine Steckdose. Aufgrund der Mesh-Technologie reicht an einzelnen Standorten
auch nur ein Stromanschluss aus, da dieses Gerat sodann die nachstgelegenen internetangebun-
denen WLAN-Router ,,sucht“. Zum anderen besteht Interesse, Gebdude der Stadt Heidelberg
als Standort fur WLAN-Richtfunk zu nutzen, um weit auseinanderliegende Punkte Uber das
Netzwerk verbinden zu kdnnen. An den insoweit genutzten Standorten bedarf es auch keines In-

ternetzuganges, sondern nur eines Stromanschlusses.
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Prufungsauftrag

Die Stadt Heidelberg hat uns im Zusammenhang mit dem zuvor unter A. dargelegten Sachver-
halt um eine rechtsgutachterliche Stellungnahme zu Fragen der Zuléssigkeit einer Kooperation
mit der Freifunk Rhein-Neckar e.V. im Hinblick auf die Bereitstellung 6¢ffentlich genutzter
WLAN-Netze gebeten. Aus Sicht der Stadt Heidelberg stellt sich dabei die Frage, ob es sich bei
dem Freifunk um ein rechtlich zulassiges, insbesondere TKG/TMG-konformes, Konzept han-
delt, sodass die angestrebte Kooperation keine Angriffsflache bietet.

Im Rahmen der nachfolgenden rechtsgutachterlichen Stellungnahme sollen daher nachfolgende
Fragen geklart werden:

- Allgemeine Zulassigkeit des Konzeptes Freifunk/Politische Einordnung;

- Haftungsrisiko der Freifunk als Betreiber eines offenen WLANS als sogenannter Storer
bzw. (Mit-)Storerhaftung der Stadt Heidelberg aufgrund der Bereitstellung Offentlicher
Infrastruktur wegen von Nutzern begangener Rechtsverletzungen (z.B. Urheberrechtsver-
letzung);

- Anbieterpflichten der Freifunk/Stadt Heidelberg nach dem Telekommunikationsgesetz
(TKG).

Priufungsergebnis

l. Allgemeine Zulassigkeit des Freifunk Konzeptes/Politische Einordnung

Das von der Freifunk Rhein-Neckar e.V. verfolgte Freifunk Konzept ist allgemein zulds-

sig und obendrein politisch erwiinscht.

Die Koalitionsfraktion von CDU, CSU und der SPD hatten sich bereits im Koalitionsver-
trag der 18. Legislaturperiode ,, Deutschlands Zukunft gestalten“ darauf verstandigt, in

deutschen Stadten die VVoraussetzungen fir mehr WLAN-Angebote zu schaffen. Ziel soll-
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te hiernach sein, das mobile Internet ber WLAN-Hotspots fir jeden verfligbar zu ma-

chen.

Zu diesem Zwecke brachte die Bundesregierung am 18.11.2015 einen Gesetzesentwurf
zur Anderung des Telemediengesetzes in den Bundestag ein (Drucksache 18/6745 vom
18.11.2015). Nach der Gesetzesbegriindung war es die ausdriickliche Zielsetzung des Ge-
setzentwurfes, den Betreibern offener WLANS die nétige Rechtssicherheit insbesondere
vor urheberrechtlichen Abmahnungen von Rechteinhabern zu verschaffen und damit das
aufgrund der unklaren Rechtslage bestehende Haftungsrisiko aus der sogenannten Stérer-
haftung zu beseitigen (dazu, und ob dies aufgrund der Gesetzeséanderung tatséchlich ge-
lungen ist, nachstehend unter C. Il. WLAN-StOrerhaftung).

Auch die anonyme Nutzung offener WLAN-Netze ohne vorherige Identifikation der Nut-
zer ist vom europdischen und nationalen Gesetzgeber gerade gewollt. So heif3t es bereits
in dem Erwéagungsgrund 14 der unionsrechtlichen Richtlinie 2000/31/EG vom
08.06.2000 (E-Commerce-Richtlinie-ECRL) ausdricklich: ,, die anonyme Nutzung offener
Netze wie des Internets kann diese Richtlinie nicht unterbinden.“ Auch § 13 Abs. 6 Te-
lemediengesetz (TMG) sieht vor, dass der Diensteanbieter die Nutzung von Telemedien
und ihre Bezahlung anonym oder unter Pseudonym zu erméglichen hat, soweit dies tech-

nisch moéglich ist.

Allerdings ist zu beachten, dass der Anbieter eines offenen WLANS — jedenfalls bislang —
Haftungsrisiken durch eine unklare Rechtslage im Zusammenhang mit der sogenannten
Storerhaftung ausgesetzt ist, wenn Nutzer Rechtsverletzungen (z.B. Urheberrechtsverlet-
zungen) Uber das offene WLAN begehen. Diese Rechtsunsicherheit sollte eigentlich
durch die am 27.07.2016 in Kraft getretene Anderung des Telemediengesetzes (TMG) be-
seitigt werden, was dem Gesetzgeber allerdings missgliickt ist (dazu nachstehend unter
C. I, 4. und 5.). Mit dem jiingst gednderten Telemediengesetz ist aber immerhin klarge-
stellt, dass nun alle Anbieter offener WLANSs unter die Anwendbarkeit des Telemedien-
gesetzes fallen und damit haftungsprivilegiert sind, jedenfalls was Schadensersatz und die

strafrechtliche Verantwortlichkeit angeht. Ferner ist zu beachten, dass jeder Anbieter von
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offenen WLANSs als Diensteanbieter im Sinne des Telekommunikationsgesetzes (TKG)
anzusehen ist und hiernach bestimmten Anbieterpflichten nach dem TKG unterliegt (Re-
gelungen zum Fernmeldegeheimnis nach 8§ 88 ff. TKG, zum telekommunikationsrechtli-
chen Datenschutz nach 88 91 ff. TKG sowie einen Teil der Regelungen zur o6ffentlichen
Sicherheit nach 88 108 ff. TKG — dazu nachfolgend unter C. III.).

Im Zusammenhang mit unseren nachfolgenden Ausfiihrungen ist ebenfalls zu beachten,
dass wir im Rahmen unserer rechtlichen Beurteilung keinen Unterschied vornehmen wer-
den zwischen der Freifunk als dem unmittelbaren Betreiber des offenen WLAN und der
Stadt Heidelberg, die gegebenenfalls ,, nur*“ daran mitwirkt. Denn die Stadt Heidelberg
kommt zum einen nach den vom Bundesgerichtshof aufgestellten Kriterien der Storerhaf-
tung gegebenenfalls als ,, Mitstorer* in Betracht. Zum anderen kann bereits derjenige als
Diensteanbieter nach dem TKG gelten, der ganz oder teilweise an der Erbringung von Te-
lekommunikationsdiensten ,,mitwirkt “ (8 3 Nr. 6 lit. b) TKG), sodass die nachfolgend un-
ter C. Il1. aufgefuhrten Anbieterpflichten bereits den ,, Mitwirkenden “ treffen kénnen.

Im Hinblick auf diesen — vorweggenommenen — Befund wird daher vorgeschlagen, dass
im Falle einer Bejahung der Kooperation zwischen der Stadt Heidelberg und Freifunk ein
Kooperationsvertrag abgeschlossen wird, der zum einen eine Freistellung der Statdt Hei-
delberg von Haftungsrisiken aus der Storerhaftung vorsieht und andererseits regelt, dass
die Anbieterpflichten nach dem TKG im Verhaltnis der Parteien untereinander die Frei-

funk zu erfillen hat.

WLAN-Stérerhaftung

1. Vorbemerkung

Mit der immer weiter fortschreitenden Digitalisierung ist auch das Bedurfnis nach
einem Offentlichen Zugang zum Internet unter Nutzung drahtloser lokaler Netz-
werke (Wireless Local Area Network-WLAN) gestiegen. Der Verbreitung von

breitbandigen Internetzugéngen und speziell von 6ffentlichen WLANs und deren
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Verflgbarkeit soll nach den Verlautbarungen der Bundesregierung hdchste Priori-
tat zukommen (Koalitionsvertrag 2013 zwischen CDU, CSU und SPD, Seite 35).
Die Anzahl der 6ffentlichen WLAN-Hotspots nimmt jedoch nur schleppend zu und
Deutschland hinkt bei der Verbreitung von 6ffentlichem WLAN im internationalen
Vergleich deutlich hinterher. Gerade einmal rund 15.000 freie, 6ffentliche WLAN-
Hotspots stehen in Deutschland zur Verfigung, das entspricht einer Quote von
rund 1,9 Hotspots pro 10.000 Einwohner. Stidkorea weist beispielweise eine Quote
von (ber 37 WLAN-Hotspots pro 10.000 Einwohner auf (Eco Microresearch, No-
vember 2014, Stand 21.04.2015). Als Ursache hierfir wird neben den regulatori-
schen Anforderungen seit Langem die bestehende Rechtsunsicherheit der Betreiber
offentlicher WLANS identifiziert, von Rechteinhabern als Storer wegen der tber
den Internetzugang durch die Nutzer begangenen Verletzung urheberrechtlich ge-
schiitzter Werke in Anspruch genommen zu werden (so genannte urheberrechtli-
che WLAN-Storerhaftung im Zusammenhang mit dem kostenfreien Herunterladen
urheberrechtlich geschitzter Werke durch die Zugangsnutzer). Dies veranlasste die
grolRe Koalition schon bei den Koalitionsverhandlungen dazu, die Notwendigkeit
einer Regelung festzuschreiben (ebd.). Inzwischen ist am 27.07.2016 das zweite
Gesetz zur Anderung des Telemediengesetzes in Kraft getreten (BGBI. Teil | Nr. 36
vom 26.07.2016). Die Regierungskoalition feiert die Gesetzesanderung als Durch-
bruch, der endlich den Weg fiir offenes WLAN in Deutschland freimacht und ruft
die Kommunen und Landkreise dazu auf, WLAN-Netze einzurichten und anzubie-
ten (Plenarprotokoll 18/173 der 173. Sitzung des Deutschen Bundestages vom
02.06.2016 betreffend die Lesung (Aussprache) zum zweiten Gesetz zur Anderung
des Telemediengesetzes — Storerhaftung). Die Opposition (ebd.), weite Teile der
oOffentlichen Berichterstattung und zwischenzeitlich vertffentlichte einschlagige
Meinungen in der juristischen Literatur hingegen halten die Gesetzesédnderung fur
verfehlt. Das eigentliche Ziel, die Storerhaftung fiir 6ffentliche WLAN-Anbieter
auszuschlieRen, sei in das Gesetz nicht hineingeschrieben bzw. wieder gestrichen
worden. Die im Gesetz allein vorgenommene — und nun gultige - Klarstellung, dass
auch Anbieter offener WLANSs als Access-Provider (Zugangsanbieter) im Sinne

des § 8 TMG gelten, bewirke keinerlei Anderung am Status quo. Die Gesetzesan-
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derung sei damit nicht geeignet, die Rechtsunsicherheit im Zusammenhang mit der

WLAN-Stérerhaftung wirklich zu beseitigen.

Trotz der jlngsten Gesetzesdnderung zum TMG ist die Frage der Storerhaftung in
der Tat weiterhin nicht geklart. Es gilt daher, nachfolgend den derzeitigen — kont-
roversen - Diskussionsstand rund um die Frage der Sérerhaftung in der deutschen
Rechtsprechung des BGH und der européischen Rechtsprechung des Europdischen
Gerichtshofes (EuGH) zu skizieren.

2. Entwicklung und aktueller Stand der WLAN-Stoérerhaftung in der deutschen
Rechtsprechung

2.1 Ausgangslage

Nach § 8 Absatz 1 und 2 Telemediengesetzes (TMG) genieBen Access-
Provider (Zugangsanbieter) ein Haftungsprivileg. Hiernach haften Access-
Provider in Umsetzung der E-Commerce-Richtlinie (ECRL) 2000/31/EG als
Anbieter von Diensten der reinen Durchleitung nicht, wenn Dritte (Nutzer)
Uiber den Netzzugang Rechtsverletzungen (z.B. Urheberrechtsverletzungen)
begehen; auch kénnen Ihnen keine proaktiven Uberwachungspflichten aufer-
legt werden. Die Verantwortlichkeit des Access-Providers ist damit nach der
Privilegierung in § 8 TMG ausgeschlossen, sofern er — verkiirzt — bis auf
seine neutrale Vermittlerposition durch den Transport von Daten des Nutzers
an der Rechtsverletzung des Nutzers nicht mitgewirkt hat
(Mantz/Sassenberg, NJW 2014, S. 3537 ff.).

Haochstrichterlich nicht geklart und damit umstritten war allerdings bis zu ei-
ner Leitentscheidung des BGH vom 26.11.2015 (BGH, Urteil vom
26.11.2015 — | ZR 174/14, in CR 2016, S. 408 ff.) die Frage, ob das fir Ac-
cess-Provider geltende Haftungsprivileg des § 8 TMG ,,nur* die strafrechtli-

che Verantwortlichkeit sowie Schadensersatzanspriiche betrifft oder aber
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auch den Fall der sogenannten verschuldensunabhéngigen Stérerhaftung er-
fasst. Konkret geht es bei der auf Unterlassung, nicht aber auf Schadenser-
satz gerichteten Storerhaftung um die Frage, ob der Rechteinhaber den Ac-
cess-Provider verschuldensunabhéngig als ,, Storer “ auf Unterlassung in An-
spruch nehmen — also abmahnen — kann, wenn der Nutzer (ber den Netzzu-
gang Rechtsverletzungen (z.B. Urheberrechtsverletzungen) begeht. Haft-
pflichtiger Stoérer kann nach der hierzu ergangenen Rechtsprechung jeder
sein, der — ohne Téater oder Teilnehmer zu sein - in irgendeiner Weise wil-
lentlich und adéquat-kausal zur Verletzung eines geschiitzten Rechtsguts
beitragt, sofern er zumutbare Prifpflichten verletzt hat (BGH, Urt. V.
18.10.2001 — I ZR 22/99, GRUR 2002, 618, 619 = WRP 2002, 532 — MeiR3-
ner Dekor I; BGH, Urt. V. 30.4.2008 — | ZR 73/05, GRUR 2008, 702 Tz. 50
= WRP 2008, 1104 = CR 2008, 579 — Internet-Versteigerung Il1).

Nach der bislang hierzu ergangenen Rechtsprechung des BGH schloss das
Haftungsprivileg des TMG nicht die (urheberrechtliche) Stoérerhaftung aus,
sodass ein Anbieter trotz der Haftungsprivilegierung in § 8 TMG weiterhin
als Storer urheberrechtlichen Unterlassungsanspriichen ausgesetzt blieb. Der
BGH leitete dies aus der Vorschrift des § 7 Abs. 2 Satz 2 TMG ab, wonach
Verpflichtungen nach den allgemeinen Gesetzen unberiihrt bleiben. Ent-
schieden hatte dies der BGH bis zu der jungst ergangenen Leitentscheidung
aber nur im Zusammenhang mit den sogenannten Host-Providern nach § 10
TMG, die Informationen fur Nutzer speichern (BGHZ 158, 343 = NJW
2004, 2158 — Schoner Wetten; BGHZ 158, 236 = NJW 2004, 3102 — Inter-

net-Versteigerung I).

2.2. Netzsperren-Entscheidung des BGH vom 26.11.2015

In gleich zwei Urteilen hat der BGH nun am 26.11.2015 entschieden, dass
auch Access-Provider, die ihren Kunden den Zugang zum Internet bereitstel-
len und dabei lediglich einen Datenstrom vermitteln, grundsétzlich von

Rechteinhabern als Storer trotz des Haftungsprivilegs in § 8 TMG in An-
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spruch genommen werden kénnen (BGH, Urteil vom 26.11.2015 — | ZR
174/14, in CR 2016, S. 408 ff., MMR 2016, S. 180 mit Anm. Finger, ferner
Parallelentscheidung BGH, Urteil vom 26.11.2015 — | ZR 3/14; vgl. zum
bisherigen Meinungsstand Mantz/Sassenberg, NJW 2014, 3537, zur Ent-
wicklung der Stérerhaftung Kéhler, GRUR 2008, 1 (2) m.w.N.).

Nach den Urteilen des BGH steht den Rechteinhabern dabei ein Anspruch
gegen den Access-Provider dahingehend zu, von diesem die Sperrung des
Zugangs zu bestimmten Webseiten, auf denen urheberrechtlich geschiitzte
Werke rechtswidrig veroffentlicht werden, zu verlangen. Im ersten der bei-
den Verfahren klagte die Verwertungsgesellschaft GEMA gegen die Deut-
sche Telekom, im zweiten die Musiklabels Warner Universal Sony gemein-
sam gegen Telefonica. Gegenstand der Streitigkeiten waren jeweils Websei-
ten mit Linksammlungen, tber die sich urheberrechtlich geschiitzte Werke
kostenfrei herunterladen lieRen.

Ein Vorgehen des Rechteinhabers gegen den Access-Provider im Wege der
urheberrechtlichen Stérerhaftung kommt nach dem BGH aber nur dann in
Betracht, wenn eine vorangegangene Inanspruchnahme des die Webseite tat-
séchlich betreibenden Content-Providers und des den virtuellen Speicher-
platz zur Verfugung stellenden Hosting-Providers gescheitert ist oder von
vornherein keine Erfolgsaussichten bestiinden. Damit ist die Hirde, als Ac-
cess-Provider fur urheberrechtliche RechtsverstdRe der Nutzer in Anspruch

genommen zu werden, vom BGH recht hoch angesetzt worden.

Liegen diese Voraussetzungen allerdings vor, kann der Access-Provider zu
weitergehenden MaRnahmen verpflichtet werden, um dem Begehren des

Rechteinhabers zu entsprechen.

a) Blockaden: Insofern stellte der BGH zuné&chst abschlieRend klar, dass
die Anwendung von DNS-IP-Adress- und URL-Blockaden keinen
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Eingriff in das Telekommunikationsgeheimnis darstellen und fiir den
Access-Provider somit rechtlich zumutbar sind.

b) Effektivitat: Ferner wies der BGH darauf hin, dass es auf die Effekti-
vitat der konkreten SperrmafRhahmen nicht ankomme, solange durch
die Sperrung der Zugriff auf die rechtverletzenden Inhalte verhindert

oder zumindest erschwert werde.

Die Rechtsprechung des BGH ist auch im Lichte der zuvor bereits er-
gangenen EuGH-Entscheidung ,, UPC/Constantin®“ zu sehen, die
ebenfalls bereits die Auferlegung von Sperrpflichten gegentiber Ac-
cess-Providern fir zul&ssig erachtet hat (EuGH v. 27.03.2014 — Rs. C-
314/12, MMR 2014, 397 m. Anm. Roth-UPC/Constantin-kino.to).

2.3. Ubertragbarkeit der Netzsperren-Entscheidung des BGH auf Anbieter
offener WLANs/Zumutbarkeit von Schutzmaf3hahmen

Fraglich ist allerdings, ob diese sogenannte Netzsperren-Entscheidung des
BGH auf WLAN-Betreiber — als Access-Provider - (ibertragbar ist und somit
iberhaupt ein — wenn auch bereits erheblich reduziertes - Haftungsrisiko fur
diese begrundet (Finger, in: MMR 2016, S. 511). Denn ob anlassbezogene
MafRnahmen fiir Betreiber offener Funknetze in Betracht kommen, ohne das
erwilinschte Ergebnis frei zuganglicher Netze in Frage zu stellen, ist bislang

ungeklart.

Knackpunkt dabei ist, dass Freifunk dem Nutzer ,,anonym “ eine IP-Adresse
vergibt, deren Nutzung nicht konkret zuriickverfolgt werden kann. Da im
Wege des Unterlassungsanspruchs vom Schuldner aber nichts tatsachlich
oder rechtlich unmégliches verlangt werden kann, und entsprechende Mal3-
nahmen fur WLAN-Betreiber derzeit nicht ersichtlich sind (Spindler, GRUR
2016, 451, 459 1.) ist bereits zweifelhaft, ob dem WLAN Betreiber tberhaupt

zumutbare Malinahmen zur Verhinderung von Rechtsverstofien abverlangt
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werden konnen (Finger, a.a.0., S. 511, in diese Richtung auch OLG Kadln,
MMR 2014, S. 832, 824). Wenn aber tberhaupt nicht irgendeine technische
MaRnahme zur Verfugung steht, deren Einsatz zumutbar ist, steht die gene-
relle Zumutbarkeit einer Erfolgsabwendungspflicht im Raum (BGH GRUR
2011, 152 = MMR 2011, 172 mit Anm. Engels - Kinderhochstlihle im Inter-
net, BGH MMR 2014, 55 — Kinderhochstihle im Internet II).

Auch die im Jahre 2010 ergangene Entscheidung des BGH zur generellen
anlasslosen Verschlusselungspflicht eines WLAN-Betreibers fiir ein schlecht
gesichertes WLAN, Uber welches dann Urheberrechtsverletzungen begangen
werden (BGHZ 185, 330 = NJW 2010, 2061 — Sommer unseres Lebens),
hilft nicht weiter, da dieses Urteil ausschlie3lich ein rein privat genutztes
WLAN zum Gegenstand hatte, wohingegen der ,, gewerbliche “ Anbieter ei-
nes offenen WLANS unter die Diensteanbietereigenschaft des TMG féllt und
bereits deshalb im Rahmen der dann vorzunehmenden Grundrechtsabwé-

gung mit seinem ,, Geschdftsmodell “ entsprechend geschutzt ist.

Damit ist derzeit die Frage einer anlasslosen Verschlisselungspflicht fur
Anbieter offener Funknetzwerke bzw. sonstiger zu treffender SchutzmaR-
nahmen (Passwortvergabe etc.) zur Vermeidung einer Inanspruchnahme als
Storer in der hochstrichterlichen Rechtsprechung unbeantwortet. Tendenziell
zeichnet sich aber aufgrund der bisherigen Rechtsprechung das Bild ab, dass
im Spannungsfeld des Verbots allgemeiner Uberwachungspflichten (§ 7 Abs.
2 Satz 1 TMG) einerseits und der Ausnahme von Verpflichtungen zur Ent-
fernung oder Sperrung nach Bekanntwerden einer Rechtsverletzung anderer-
seits (8 7 Abs. 2 Satz 2 TMG) die Haftungsrisiken fiir Anbieter offener
WLANS eingrenzbar erscheinen.

Dies gilt umso mehr, als nach dem bisherigen Meinungsstand in der Litera-
tur und der Instanzrechtsprechung Schutzpflichten, die eine dauerhafte

Uberwachung des Verhaltens der Nutzer erfordern, iberwiegend als unzu-
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mutbar eingestuft werden, da sie massiv in die Rechte auch der Nutzer ein-
greifen, die sich vollig legal verhalten (zum Meinungsstand
Mantz/Sassenberg, NJW 2014, S. 3537 f.). Eine Pflicht zur Registrierung
wird Uberwiegend abgelehnt (LG Miinchen 1ZD 2012, 281 mit Anmerkung
Bertermann; Scheder-Bieschin, modernes Filesharing, 2014, S. 214; vgl.
auch LG Frankfurt/Main, MMR 2004, 344, AG Hamburg, CR 2014, 536;).
In Bezug auf eine Registrierungspflicht ist ohnehin zu berticksichtigen, dass
diese ohne Uberwachung des kompletten Datenverkehrs der Nutzer absolut
wirkungslos ist, da ohne Uberwachung die Zuordnung einer Rechtsverlet-
zung zum Nutzer unmdéglich ist (Mantz/Sassenberg, NJW 2014, 3537, 3542;
Spindler, GRUR 2014, 826, 831). Nach dem von Freifunk verfolgten Kon-
zept erfolgt aber gerade keine Speicherung des Datenverkehrs der Nutzer.
Auch die Pflicht, 6ffentliche WLANs mit einem (Verschllsselungs-) Pass-
wort zu sichern, wird hiernach als unzumutbar eingeschétzt. Die Verschlis-
selung eines an die Offentlichkeit gerichteten WLAN hat den zwangslaufi-
gen Effekt, dass Nutzer aus dem WLAN ausgeschlossen oder jedenfalls
durch eine weitere Hirde an der Nutzung gehindert werden. Immerhin rund
20% der Nutzer lassen sich namlich von einer Registrierung vollstandig von
der Nutzung eines WLAN abhalten (Befragung Kabel Deutschland, PM v.
06.03.2014, abrufbar unter https://www.kabeldeutschland.com/de/presse/
pressemitteilung/produktnachrichten/632014.html.). Damit ware das legale

Geschaftsmodell des Anbieters in ganz erheblicher Weise beeintrachtigt.

Damit erscheint bereits nach derzeitiger Rechtslage zweifelhaft, ob einem
Anbieter eines offenen WLANS (berhaupt technische MalRnahmen zugemu-
tet werden konnen, deren Unterlassung eine Storerhaftung begrinden kann.
Eine hochstrichterliche Entscheidung dazu steht in der deutschen Rechtspre-

chung noch aus.
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3. Vorlageverfahren EUGH

Im Hinblick auf die zuvor aufgezeigten Rechtsunsicherheiten und die hochstrich-
terlich nicht geklarten Fragen der Haftung beim Betrieb eines offenen WLAN legte
das Landgericht Minchen | einen von ihm zu entscheidenden Fall mit Beschluss
vom 18.09.2014 — 7 O 14719/12 dem EuGH zur Vorabentscheidung vor (EuGH
Rechtssache C-484/14).

Diesem Verfahren kommt grundlegende Bedeutung zu, weil der Generalanwalt
beim Européischen Gerichtshof in seinem Schlussantrag vom 16.03.2015 Leitlinien
zur Auslegung der Bestimmungen des Artikels 12 der Richtlinie 2000/31/EG (und
damit des 8 8 TMG) zur Zumutbarkeit der Storerhaftung aufstellte, die von den zu-
vor vom BGH in seinen Leitentscheidungen vom 26.11.2015 aufgestellten Haf-
tungsvoraussetzungen des Access-Providers grundlegend abwichen und unmittel-
bar Eingang in die Erwdgungen des Gesetzgebers zu dem am 27.07.2016 in Kraft
getretenen gednderten Telemediengesetzes fanden, obwohl der Schlussantrag flr

den EuGH selbst noch gar nicht bindend ist.

Gegenstand des Ausgangsfalls war, dass ein gewerblicher Anbieter eines offenen
WLANSs (Verkaufer von Licht- und Tontechnik) im Rahmen seines Gewerbes ein
fiir jedermann zugangliches WLAN-Netz betrieb, welches Dritten (Kunden) den
unentgeltlichen und nicht passwortgeschiitzten Zugang zum Internet ermdglichte.
Uber diesen Internetanschluss wurde am 04.09.2010 ein musikalisches Werk
rechtswidrig zum Herunterladen angeboten, woraufhin der Rechteinhaber (Sony
Music) den Anschlussinhaber (Herrn Mc Fadden) wegen dieser Rechtsverletzung
abmahnte. Das Landgericht Miinchen | legte dem EuGH 9 Fragen zur Auslegung
der sogenannten E-Commerce-Richtlinie 2000/31/EG vom 08.06.2000, ABI. L
178, S. 1 (ECRL) vor. Insbesondere solle geklart werden, ob die in Artikel 12 Abs.
1 der Richtlinie 2000/31/EG (und in deren Umsetzung 8 8 TMG) enthaltene Haf-
tungsprivilegierung des Access-Providers nicht nur die strafrechtliche Verantwort-

lichkeit und die Verantwortlichkeit fiir Schadenssatzanspriiche, sondern samtliche
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Anspriche und damit auch die Anspriiche aus Storerhaftung (Unterlassung, Zah-
lung der Abmahnkosten und Gerichtsgebiihren) ausschliele. Ferner solle geklart
werden, ob auch der Betreiber eines gewerblich betriebenen WLANSs in Nebenté-
tigkeit als Access-Provider im Sinne von Artikel 12 Abs. 1 der Richtlinie
2000/31/EG gilt und welche MaRRnahmen dieser Betreiber im Falle des Bestehens
einer Storerhaftung gegebenenfalls ergreifen misse (Stilllegen des Internetan-
schlusses, Vergabe von Passwortern, Registrierung der Nutzer oder Analyse des
Datenverkehrs, naher dazu Mantz/Sassenberg MMR 2015, S. 85 ff.). In seinem
Schlussantrag vom 16.03.2016 stellte der Generalanwalt beim Européischen Ge-
richtshof Leitlinien zur Auslegung der Bestimmungen des Artikels 12 der Richtli-
nie 2000/31/EG (und damit des 8 8 TMG) auf, die fiir den EuGH allerdings noch
nicht bindend sind.

Der Generalanwalt stellt hierbei zunéchst fest, dass ein (gewerblicher) Anbieter ei-
nes entgeltfrei angebotenen offenen WLAN - auch ohne Vertragsbeziehung zum
Nutzer - als Access-Provider unter die Haftungsprivilegierung des Artikel 12 Abs.
1 der Richtlinie 2000/31/EG (und damit des § 8 TMG) féllt. Weiterhin umfasse
nach den Feststellungen des Generalanwalts die Haftungsprivilegierung des Ac-
cess-Providers nach Artikel 12 Abs. 1 der Richtlinie 2000/31/EG (und damit des
§ 8 TMG) uneingeschrankt auch die verschuldensunabhéangige Stérerhaftung. Die
Haftungsprivilegierung stehe daher nicht nur einer Verurteilung des Access-
Providers zur Zahlung von Schadensersatz, sondern auch seiner Verurteilung zur
Tragung der Abmahnkosten und der Gerichtskosten im Zusammenhang mit der
von einem Dritten durch die Ubermittlung von Informationen begangenen Rechts-
verletzung entgegen. Damit kdnne der Anbieter von Diensten der reinen Durchlei-
tung (Access-Provider) nach Artikel 12 Abs. 1 der Richtlinie 2000/31/EG nicht fur
eine durch die Ubermittlung von Informationen begangenen Urheberrechtsverlet-
zung verantwortlich gemacht und ihm daher auch nicht die auBergerichtlichen oder
die gerichtlichen Kosten im Zusammenhang mit einer solchen Rechtsverletzung
auferlegt werden (siehe. Rn. 76 ff. des Schlussantrages). Weiterhin formulierte der

Generalanwalt in seinem Schlussantrag, dass die Haftungsprivilegierung zwar nicht
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dem Erlass einer gerichtlichen Anordnung gegen einen Access-Provider auf einer
entsprechenden gesetzlichen Grundlage entgegenstiinde. Eine solche gerichtliche
Anordnung darf jedoch — insoweit abweichend vom BGH - nicht die Haftung des
Access-Providers fiir eine durch die reine Durchleitung von Informationen began-
genen Rechtsverletzung beinhalten und keine allgemeinen Uberwachungspflichten
anordnen. Insbesondere sei nach Artikel 12 Abs. 3 der Richtlinie 2000/31/EG jede
gerichtliche Anordnung gegen den Access-Provider unzuldssig, wenn der Access-
Provider dieser nur dadurch nachkommen konne, dass er den Internetzugang still-
legt, mit einem Passwortschutz oder einer Verschlisselung sichert oder samtliche
uber den Anschluss laufende Kommunikation auf Rechtsverletzungen hin unter-
sucht (ebd. Rn. 105 ff., 151).

Mit diesem Ansatz erteilte der Generalanwalt auch der immer wieder in der deut-
schen Rechtsprechung verfolgten Tendenz eine Absage, die Grundsétze der Haf-
tung bei Host-Providern nach Artikel 14 der Richtlinie 2000/31/EG auf den Ac-
cess-Provider entsprechend anzuwenden und diesen nach Kenntniserlangung eines

Rechtsverstof3es in Haftung zu nehmen (ebd. Rn. 99).

Damit nimmt der Generalanwalt im Ergebnis die bei der Bewertung von Priifungs-
und Uberwachungspflichten im Rahmen der Stérerhaftung vorzunehmende Grund-
rechtsabwégung vor, wonach ein zuldssiges Geschéaftsmodell durch Auferlegung
praventiver Priifungspflichten nicht gefahrdet werden darf (siehe hierzu auch
BGHZ 158, 236, 251 f. — Internet-Versteigerung I).

Sollte der EuGH in dem noch nicht rechtskréftig entschiedenen Fall der Auffas-
sung des Generalanwaltes folgen, wirde die in Artikel 12 Abs. 1 der Richtlinie
2000/31/EG (und in § 8 TMG) enthaltene Haftungsprivilegierung den Anbieter ei-
nes offenen WLANS als Access-Provider erfassen und — entgegen dem BGH - von

der Storerhaftung freistellen.
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4, Zweites Gesetz zur Anderung des Telemediengesetzes (TMG)

Mit dem von der Bundesregierung am 18.11.2015 in den deutschen Bundestag ein-
gebrachten Gesetzentwurf zur Anderung des Telemediengesetzes (Drucksache
18/6745 vom 18.11.2015) wurde die ausdrickliche Zielsetzung verfolgt, den Be-
treibern offener WLANSs die nétige Rechtssicherheit insbesondere vor urheber-
rechtlichen Abmahnungen von Rechteinhabern zu verschaffen und damit das auf-
grund der zuvor aufgezeigten unklaren Rechtslage bestehende Haftungsrisiko aus
der sogenannten urheberrechtlichen Storerhaftung endgiltig zu beseitigen.

Mit dem Gesetzesentwurf wurde zunéchst durch die Neueinfligung eines § 8 Abs. 3
ausdriicklich eine Gleichstellung von Anbietern offener WLANs mit Zugangsver-
mittlern (Access-Providern) im Sinne des § 8 TMG vorgenommen und somit das
Haftungsprivileg des § 8 Abs. 1 und 2 TMG ausdriicklich auf Anbieter offener
WLANSs erstreckt. Da die Haftungsprivilegierung des 8 8 Abs. 1 und 2 TMG nach
der zuvor bereits skizierten Rechtsprechung des BGH aber ,, nur “ die strafrechtli-
che Verantwortlichkeit sowie Schadensersatzanspriiche betrifft, sah der Regie-
rungsentwurf ferner die Einfligung eines neuen & 8 Abs. 4 TMG vor, wonach
WLAN-Anschlussinhaber ausdriicklich nicht als Storer haften sollten, wenn sie
zumutbare Pflichten erfillten, um Rechtsverletzungen zu verhindern. In den Nrn. 1
und 2 des neuen § 8 Abs. 4 TMG wurden Regelbeispiele fiir Sicherungsmalinah-
men angeflhrt, deren Erfillung die Storerhaftung ausschlieBen sollte (angemessene
Sicherungsmalinahmen gegen den unberechtigten Zugriff bzw. Einholung einer

Nutzererklarung, keine Rechtsverletzung zu begehen).

Ausweislich der Gesetzesbegrindung sollten unter diese neue Regelung weiterhin
alle Anbieter eines offenen WLANS fallen, und zwar unabhé&ngig davon, ob es sich
um gewerbliche oder private Anbieter oder um eine ¢ffentliche Einrichtung handel-
te (Drs., ebd., S. 10 zu 8 8 Abs. 4 TMG).
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In der abschliefenden Beratung des federfiihrenden Ausschusses flir Wirtschaft
und Energie am 01.06.2016 einigten sich die Koalitionsfraktionen sodann auf einen
geanderten Gesetzentwurf (Drucksache 18/8645 zu dem Gesetzentwurf der Bun-
desregierung Drucksache 18/6745 vom 01.06.2016). Der Anderungsantrag sah die
Streichung des zuvor eingefligten § 8 Abs. 4 des Regierungsentwurfs zur Storerhaf-
tung vor. Zur Begrindung wurde Bezug genommen auf den zwischenzeitlich ge-
stellten Schlussantrag des Generalanwaltes vom 16.03.2016 in der beim EuGH an-
hangigen Rechtssache C-484/14 (Vorlageverfahren Landgericht Miinchen I), mit
welchem der Generalanwalt festgestellt hatte, dass Artikel 12 Abs. 1 der Richtlinie
2000/31/EG und damit auch der diesen Artikel ins deutsche Recht umsetzende 8 8
TMG so auszulegen sei, dass das darin enthaltene Haftungsprivileg uneinge-
schrénkt — entgegen dem BGH - auch die Storerhaftung ausschlgsse. Dieser Auf-
fassung folgend, so die Gesetzesbegrindung zum Neuentwurf, sei § 8 Abs. 4 des
Ursprungsentwurfs, wonach ein WLAN-Anschlussinhaber nicht als Storer hafte,
entbehrlich. Auch dirfe nach den weiteren Ausfiihrungen des Generalanwaltes in
seinem Schlussantrag das in Artikel 12 Abs. 1 der Richtlinie 2000/31/EG und & 8
TMG enthaltene Haftungsprivileg nicht von zusatzlichen Voraussetzungen abhan-
gig gemacht werden. Damit seien aber die in den Nrn. 1 und 2 des § 8 Abs. 4 TMG
des urspriinglichen Regierungsentwurfs als Regelbeispiele vorgesehenen Schutz-
maRnahmen nunmehr mit den unionsrechtlichen Vorgaben nicht mehr zu vereinba-

ren und daher ebenfalls zu streichen.

5. Kontroverse Rechtslage nach Inkrafttreten der Anderung des Telemedienge-
setzes (TMG)

Die in der 173. Sitzung des deutschen Bundestages vom 02.06.2016 beschlossene
und am 27.07.2016 in Kraft getretene Anderung des Telemediengesetzes — Storer-
haftung — ist noch in der parlamentarischen Aussprache — zu Recht — auf heftige
Kritik der Opposition gestolRen (siehe stenografischer Bericht (Auszug) des Ple-
narprotokolls 18/173 der 173. Sitzung des deutschen Bundestages vom
02.06.2016). Denn die Zielsetzung, die unklare Rechtslage fur Anbieter offener
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WLANSs im Hinblick auf die Haftungsrisiken der Stérerhaftung zu beseitigen und
den WLAN-Betreibern die notige Rechtssicherheit zu verschaffen, findet sich nur

in der Gesetzesbegrindung, nicht aber im Wortlaut des Gesetzes selbst.

Mit der Neuregelung in 8§ 8 Abs. 3 TMG wurde hingegen nur klargestellt, dass An-
bieter offener WLANS mit Access-Providern (Zugangsanbietern) im Sinne des § 8
TMG gleichzusetzen sind. Die Neuregelung des 8 8 Abs. 4 TMG, wonach Anbieter
offener WLANS nicht als Storer haften, wurde wieder gestrichen.

a) Der Wille des Gesetzgebers, die Haftung des WLAN Betreibers auf Ab-
mahn- und Gerichtskosten nach den Grundsétzen der Storerhaftung auszu-
schlieBen, kommt im Wortlaut des Gesetzes mithin in keiner Weise zum
Ausdruck. Subjektive Ansichten des Gesetzgebers, die allein in der Geset-
zesbegriindung mitgeteilt werden, sind aber nach stdndiger Rechtsprechung
des BGH und des BVerfG unbeachtlich (zuletzt BGH v. 21.04.2016 — IZR
198/13 = GRUR 2016, 596; BVerfG v. 3.6.1992 — 2 BvR 1041/88). Insoweit
beachtlich ist nur der sich im Gesetzeswortlaut selbst manifestierende Wille
des Gesetzgebers. Im Gesetz selbst wurde aber die Abschaffung der Storer-
haftung wieder gestrichen. Folglich wurde durch die TMG-Novelle das Ziel
des Gesetzgerbers, die Storerhaftung fir Anbieter offener WLANSs abzu-
schaffen, verfehlt (so auch Franz/Sakowski: Die Haftung des WLAN-
Betreibers nach der TMG-Novelle und den Schlussantragen des Generalan-
walts beim EuGH — Handelnden- und Stérerhaftung nach dem Stand der
deutschen Rechtsprechung, der TMG-Novelle und den Schlussantragen des
Generalanwaltes in Rs. C-484/14 Mc Fadden/Sony Music, in: CR 8/2016, S.
524 ff., ferner Sesing, Verantwortlichkeit fir offenes WLAN, in: MMR
8/2016. S. 507 f.).

Soweit sich der Gesetzgeber, wenn auch nur in der Gesetzesbegrindung, auf
die vom Generalanwalt beim Europdischen Gerichtshof in seinem Schluss-

antrag vom 16.03.2016 vorgenommene Auslegung des Artikel 12 Abs. 1 der
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Richtlinie 2000/31/EG und des 8 8 TMG bezogen hat, die — angeblich —
bereits jetzt die Storerhaftung ausschlief3t, ist auch langst nicht ausgemacht,
ob der EUGH in dem noch nicht rechtskréftig entschiedenen Fall dieser Auf-
fassung tberhaupt folgen wird.

Bis zur Kléarung dieser Frage durch den EuGH besteht daher nach wie vor
die bereits skizierte Rechtsunsicherheit, ob und inwieweit der Anbieter offe-
ner WLANS - trotz der Gesetzesanderung - vor kostentrachtigen Abmahnun-
gen wirksam geschtzt ist und ob und gegebenenfalls welche Sicherungs-
malinahmen dem Anbieter offener WLANS auferlegt werden konnen.

b)  Festzuhalten ist aber, dass mit der Einfugung des neuen § 8 Abs. 3 TMG nun
immerhin klargestellt ist, dass sowohl gewerbliche als auch private Anbieter
offener WLANS als auch Kommunen als Access-Provider im Sinne dieser
Vorschrift gelten und damit unter das Haftungsprivileg des § 8 Abs. 1 und 2
TMG fallen, und zwar unabh&ngig davon, ob es sich um ein kommerzielles
oder ein entgeltfreies Angebot handelt. Dies ergibt sich sowohl aus dem
Wortlaut und der Gesetzessystematik des gednderten TMG. Der ebenfalls
neu eingefligte § 2 S. 1 Nr. 2 lit. a) TMG definiert den Begriff des drahtlosen
Funknetzes rein technisch und damit weit. Insbesondere sieht er — an dieser
Stelle — keine Unterscheidung zwischen geschéaftsmaBigem und nicht ge-
schaftsmaligem Angebot vor. Auch die Klarstellung in 8 8 Abs. 3 TMG un-
terscheidet insoweit nicht, sondern umfasst jeden Diensteanbieter, der einen
Internetzugang Uber ein drahtloses lokales Netzwerk zur Verfiigung stellt.
Obendrein findet dieser Ansatz seine Stitze in der Vorschrift des § 1 Abs. 1
Satz 2 TMG, der bestimmt, dass das TMG fir alle Anbieter einschlieBlich
der offentlichen Stellen unabhdngig davon gilt, ob fur die Nutzung ein Ent-
gelt erhoben wird. Dieser Auslegung steht auch Art. 2 lit. a) der Richtlinie
2000/31/EG nicht entgegen, der unter Verweis auf Art. 1 Nr. 2 EG-Normen-
Info-RL nur einen ,,in der Regel gegen Entgelt™ erbrachten Dienst von der
Anwendbarkeit der Richtlinie erfasst. Denn der nationale Gesetzgeber hat

sich insoweit flr eine (berschiefende Umsetzung entschieden, die europa-

LDM Lehner Danekamp & Mayer, Rechtsanwalte - Disseldorf - Heidelberg
Bliro Dusseldorf: Am Seestern 8- 40547 Dusseldorf - Tel.: (0211) 523964-0- Fax: (0211) 523964-9
E-Mail: frank.mayer@Idm-law.de - www.ldm-law.de



mailto:frank.mayer@ldm-law.de
http://www.ldm-law.de/

Anlage 03 zur Drucksache 0213/2016/IV

LEHNER DANEKAMP & MAYER

RECHTSANWALTE

-21 -

rechtlich nicht zu beanstanden ist (Hoffmann, in: Spindler/Schuster, 8 7
TMG Rdnr. 12 m.w.Nw.).

6. Fazit

Mit der am 27.07.2016 in Kraft getretenen Anderung des TMG ist die bestehende
Rechtsunsicherheit beim Betrieb 6ffentlicher WLANSs nicht endgultig beseitigt
worden. Um diese Rechtssicherheit im Zusammenhang mit der Storerhaftung zu
schaffen, hatte der Gesetzgeber in der Tat ausdricklich in das Gesetz hineinschrei-
ben missen, dass WLAN-Anschlussinhaber nicht als Stdrer haften. Dies ist nicht
erfolgt. Nun bleibt abzuwarten, wie der EUGH in der anhéngigen Rechtssache ent-
scheidet.

Die Entscheidung des EuGHs darf also mit groBer Spannung erwartet werden.
Folgt der EuGH dem Schlussantrag des Generalanwaltes, wird sich auch die deut-
sche Rechtsprechung nicht davor verschlieBen kénnen, dass das Haftungsprivileg
des Artikels 12 ECRL und des § 8 TMG auch die Storerhaftung ausschlief3t. Bleibt
der EUGH aber hinter dem Schlussantrag des Generalanwaltes in den Vorabent-
scheidungsersuchen des LG Miinchen | zurlick, bleibt abzuwarten, wie die Frage
der Storerhaftung und der Bewertung der Zumutbarkeit der von einem WLAN-
Anbieter zu treffenden technischen SchutzmalBnahmen, um dieser zu entgehen,

kiinftig zu beurteilen ist.

Soweit die Stadt Heidelberg durch Bereitstellung von Infrastruktur willentlich und
adéquat-kausal an der Nutzung eines offenen WLANS ohne Sicherungsmafinahmen
mitwirkt, erscheint damit auch eine (Mit-)Haftung als Storer nicht vollig ausge-
schlossen. Allerdings durfte aufgrund der von Freifunk gewéhlten Netztopologie
und der zuvor unter 2. skizierten aktuellen Rechtslage das Risiko einer Inanspruch-
nahme eher als gering zu bewerten sein, da — wenn Gberhaupt - im Regelfall der

Anschlussinhaber (Freifunk) Adressat einer gerichtlichen Verfligung ist.
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I11.  Anbieterpflichten nach dem Telekommunikationsgesetz (TKG)

1. Zusammengefasste rechtliche Einordnung des Anbieters eines 6ffentlich zu-

ganglichen lokalen WLAN-Hotspots

Alle Anbieter von o&ffentlich zugéanglichen lokalen WLAN-Hotspots sind als
Diensteanbieter nach § 3 Nr. 6 TKG einzuordnen ((Mantz/Sassenberg, NJW
49/2014, S. 537 ff.; Redeker, ITRB 2011, 186 ff.; zu Hotels Holznagel/Ricke in
Spindler/Schuster, Recht der elektronischen Medien, 2. Aufl. 2011, § 3 TKG Rn. 8).
Diensteanbieter ist danach ,,jeder, der ganz oder teilweise geschdfismdfig a) Tele-
kommunikationsdienste erbringt oder b) an der Erbringung solcher Dienste mit-
wirkt.“ Durch die Bezugnahme auf die Begriffshestimmung des geschaftsméaRigen
Erbringens von Telekommunikationsdiensten (8§ 3 Nr. 10 TKG) wird Kklargestellt,
dass der Tatbestand der GeschaftsméaRigkeit keine Gewinnerzielungsabsicht vo-
raussetzt (Sacker, in: Franz Jiirgen Sacker (Hrsg.) TKG Kommentar, 3. Auflage zu
§ 3 Rn. 14, 26). Fir das Merkmal der GeschaftsmaRigkeit geniigt eine gewisse
Dauerhaftigkeit und Nachhaltigkeit des Angebots, was vorliegend der Fall ist
(a.a.0., Rn. 26).

Da sich das Angebot nicht nur an einen begrenzten Personenkreis, sondern an die
Offentlichkeit richtet, erbringt die Freifunk mit dem Geschaftsmodell eines lokalen
W-LAN-Hotspots zudem einen 6ffentlich zugéanglichen Telekommunikationsdienst
im Sinne von § 3 Nr. 17 a TKG und ist damit als Diensteanbieter eines offentlich
zugénglichen Telekommunikationsdienstes einzuordnen (Sassenberg/ Mantz
a.a.0., Tornow, in: Sécker, a.a.0., § 6 Rn 27 ff.)

Im Ubrigen ist der Anbieter offener WLANSs auch Betreiber von 6ffentlichen Tele-
kommunikationsnetzen i.S.d. 8 3 Nr. 16 a TKG. Ein Telekommunikationsnetz wird
definiert als Netz, das ganz oder (iberwiegend der Bereitstellung 6ffentlich zugang-
licher Telekommunikationsdienste dient, die die Ubertragung von Informationen

zwischen Netzabschlusspunkten ermdéglichen.
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Was ein Netzabschlusspunkt ist, wird wiederum in 8 3 Nr. 12 a TKG definiert als
der physische Punkt, an dem einem Teilnehmer der Zugang zu einem Telekommu-
nikationsnetz bereitgestellt wird (Sacker, a.a.O., 8 3 Rn. 48, 35; Sassenberg/Mantz,
a.a.0)).

Die den Anbieter offener WLANS hiernach treffenden Anbieterpflichten nach dem
Telekommunikationsgesetz (TKG) werden nachfolgend und 2. dargelegt.

2. Einzelne Pflichten des Anbieters eines 6ffentlich zuganglichen lokalen WLAN-
Hotspots

2.1 Meldepflicht nach § 6 TKG

Nach § 6 TKG besteht fur gewerbliche Betreiber ¢ffentlicher Telekommuni-
kationsnetze oder gewerbliche Anbieter ¢ffentlicher Telekommunikations-
dienste eine Meldepflicht bei der BNetzA. Freie oder kommunale WLANS
handeln hingegen nicht gewerblich, sodass fir diese Anbieter keine Melde-
pflicht nach 8 6 TKG besteht. Anders verhélt es sich aber bei WLANSs zur
Absatzforderung, werbefinanzierten WLANs und entgeltpflichtigen
WLANS. Gewerblich ist hiernach — abweichend vom Merkmal der Gewerb-
lichkeit nach § 14 GewO — jede Tétigkeit, die zumindest mit der Absicht der
Kostendeckung angeboten wird (BT-Drs. 15/2316, 60). Ausreichend ist,
wenn lediglich eine mittelbare Kostendeckung, beispielsweise aus dem Ver-
kauf von Getranken in einem Café, angestrebt wird. Solange Freifunk oder
die Stadt Heidelberg das offene WLAN also nicht in der Absicht der Kos-
tendeckung betreiben, scheidet eine Meldepflicht nach § 6 TKG aus.
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2.2  Technische SchutzmaRnahmen nach § 109 TKG

Der Diensteanbieter ist verpflichtet, nach § 109 TKG technische Schutz-
maRnahmen zu treffen, um die Telekommunikationsdienste gegen unerlaub-
te Zugriffe zu sichern. In diesem Zusammenhang ist ein Sicherheitsbeauf-
tragter zu benennen und ein Sicherheitskonzept zu erstellen. Auf Verlangen

ist dies der Bundesnetzagentur vorzulegen.

Die technischen SchutzmalRnahmen dienen zum einen dem Schutz des
Fernmeldegeheimnisses und zum anderen dem Schutz personenbezogener
Daten. Solange Freifunk oder die Stadt Heidelberg personenbezogene Daten
nicht erhebt, geht es nur um die Einhaltung des Fernmeldegeheimnisses
(nachfolgend unter Punkt 2.4.).

Die nicht rechtzeitige Vorlage stellt eine Ordnungswidrigkeit nach § 149 |
Nr. 21 iVm § 149 II TKG dar, die mit bis zu € 100.000,00 geahndet werden

kann.

Das TKG sieht zudem verschiedene Mitteilungs- und Meldepflichten vor.
Insbesondere sind Sicherheitsverletzungen nach § 109 V TKG der BNetzA
mitzuteilen, sofern hierdurch betréchtliche Auswirkungen auf den Betrieb
der Telekommunikationsnetze oder das Erbringen von Telekommunikati-
onsdiensten entstehen. Dies sieht die BNetzA aber erst bei einem Grenzwert
von iber 1 Mio. betroffenen Nutzerstunden (Teilnehmerstunden) als eindeu-
tig gegeben an (BNetzA, Umsetzung des § 109 V TKG zur Mitteilung einer
Sicherheitsverletzung (Umsetzungskonzept), abrufbar tber

www.bundesnetzagentur.de — Telekommunikation — offentliche Sicherheit —

Mitteilungen Sicherheitsverletzung — Betroffene Teilnehmerstunden werden

ermittelt vom Eintritt bis zur Behebung der Beeintréchtigung). Entsprechen-
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de Schwellenwerte werden typische WLAN-Angebote in der Regel nicht er-

reichen.

2.3 Datensicherheit nach § 109 a TKG

Als Anbieter offentlich zugéanglicher Telekommunikationsdienste hat die
Freifunk bzw. die Stadt Heidelberg die Bundesnetzagentur im Falle einer
Verletzung des Schutzes personenbezogener Daten unverziglich zu benach-
richtigen.

Solange bei dem in Rede stehenden Dienst allerdings keine personenbezoge-
nen Daten erhoben werden, hat die Vorschrift vorliegend keinen Anwen-
dungsbereich.

Sollte aber die Erhebung personenbezogener Daten erwogen werden, gilt

Folgendes:

Eine unverziigliche Mitteilungspflicht besteht dann im Fall der Verletzung
des Schutzes personenbezogener Daten, unabhangig von der Schwere der
Verletzung. Die Leitlinien der BNetzA gehen von einer Meldung binnen 24
Stunden aus, so dass es fur den Anbieter unbedingt erforderlich ist, vorab
entsprechende Prozesse zu etablieren. Eine nahezu identische Meldepflicht
ergibt sich aus der Verordnung (EU) Nr. 611/2013 (ber die MalRnahmen fir
die Benachrichtigung von Verletzungen des Schutzes personenbezogener
Daten gem. RL 2002/58/EG.

2.4 Fernmeldegeheimnis nach § 88 TKG und Datenschutz nach 8§ 91 f. TKG

Als Anbieter offentlich zugénglicher Telekommunikationsdienste unterliegt
der Anbieter offener WLANs dem Fernmeldegeheimnis nach § 88 TKG so-
wie den datenschutzrechtlichen Bestimmungen (88 91 — 107 TKG). Das
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Fernmeldegeheimnis schitzt Inhalt und ndhere Umstéande der Telekommuni-
kation, wobei es sowohl natlrliche als auch juristische Personen umfasst
(Klesczewski, in: Sacker, a.a.0., § 88 Rn. 10). Hieran &ndert sich auch fur
den Fall nichts, dass der Nutzer seine Daten (ber ein unverschliisseltes
WLAN Ubertragt. Der VerstoR gegen die Verpflichtung zur Wahrung des
Fernmeldegeheimnisses ist nicht nur eine Ordnungswidrigkeit, die mit einer
GeldbuRe von bis zu € 300.000,00 geahndet werden kann (8 149 Nr. 16
TKG), sondern bei unbefugter Weitergabe an Dritte auch strafbewehrt (3 206
StGB).

Nach § 88 Abs. 3 TKG ist es den Verpflichteten untersagt, sich oder anderen
Uber das fur die Erbringung der Telekommunikationsdienste erforderliche
MaR hinaus Kenntnis vom Inhalt oder den n&heren Umstdnden der Tele-
kommunikation zu verschaffen. Insoweit sind Schutzmalinahmen zu treffen,
damit sich ein Unbefugter nicht Kenntnis vom Inhalt oder den n&heren Um-
stdénden der Telekommunikation durch die individuellen Nutzer verschaffen
kann. Was Art und Umfang derartiger SchutzmafRnahmen vor unberechtigten
Zugriffen angeht, muss dies in technischer Hinsicht im Sicherheitskonzept
festgelegt und deren Umsetzung und Einhaltung durch den zu bestimmenden

Sicherheitsbeauftragten tiberwacht werden.

Weiter regeln die 88 91 ff. TKG den Umgang mit personenbezogenen Daten
spezialgesetzlich, sodass die Regelungen des BDSG weitgehend verdrangt
werden (hierzu Beck TKG/Braun, § 96 Rn. 7 f.). Im TKG wird primar zwi-

schen Bestands- und Verkehrsdaten unterschieden.

Die spezialgesetzlichen Datenschutzvorschriften finden allerdings nur An-
wendung, sofern berhaupt personenbezogene Daten (Bestands- oder Ver-
kehrsdaten) im Zuge der Nutzung des Dienstes vom Nutzer erhoben werden,

was nicht unbedingt erforderlich ist.
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aa) Bestandsdaten
Bestandsdaten sind nach § 3 Nr. 3 TKG die ,, Daten eines Teilneh-
mers, die fur die Begriindung, inhaltliche Ausgestaltung, Anderung
oder Beendigung eines Vertragsverhaltnisses tber Telekommunikati-

onsdienste erhoben werden.

bb)  Verkehrsdaten
Verkehrsdaten sind nach 8 3 Nr. 30 TKG hingegen ,, Daten, die bei
der Erbringung eines Telekommunikationsdienstes erhoben, verarbei-

‘

tet oder genutzt werden.

cc) Anonyme Nutzung/keine Pflicht des Anbieters offener WLANS zur
Speicherung von Bestands- oder Verkehrsdaten.

Die Nutzung eines WLAN-Hotspots muss nicht per se zu einer Ver-
tragsbeziehung zwischen dem Anbieter und dem Nutzer und/oder zu
einer Speicherung von Bestands- oder Verkehrsdaten flhren. Viel-
mehr wird aus Erwégungsgrund 42 der Richtlinie 2000/31/EG (ECRL)
deutlich, dass allein auf den technischen Vorgang der sogenannten
., reinen Durchleitung abzustellen ist. Hiernach wird die Tatigkeit
des Access Providers als ,,rein technischer, automatischer und passi-
ver Art“ charakterisiert (siehe auch Hoffmann, in: Spindler/Schuster,
§ 8 TMG Rn. 12 m.w.N.). Folglich ist eine solche anonyme Nutzung
vom europdischen und nationalen Gesetzgeber gerade gewollt. Dies
ergibt sich auch aus dem Erwégungsgrund 14 der ECRL ausdriicklich:
,,die anonyme Nutzung offener Netze wie des Internets kann diese
Richtlinie nicht unterbinden. Auch 8 13 Abs. 6 TMG sieht vor, dass
der Diensteanbieter die Nutzung von Telemedien und ihre Bezahlung
anonym oder unter Pseudonym zu ermdglichen hat, soweit dies tech-
nisch mdglich ist. Damit besteht aus Sicht des TK-Rechts flr den An-

bieter keine Pflicht zur Speicherung von Verkehrs- und Bestandsda-
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ten, die fiir eine Identifikation des Nutzers zwingend erforderlich wé-
ren oder dessen Rickverfolgung ermdglichen (hierzu auch OVG,
NRW, Beschluss vom 10.11.2014 — 13 A 1973/13; Sassenberg/Mantz,
WLAN & Recht, 2014, Rn. 233; zur , Speicherung auf Zuruf* OLG
Miinchen MMR 2012, 764; OLG Disseldorf MMR 2013, 392, siehe
auch Braun, in: Geppert/Schiitz, Beck TKG, 4. Aufl. 2013, § 96 TKG
Rn. 8, 13, 17).

Damit ist der Anbieter offener WLANSs zwar im Rahmen der §8 91 ff.
TKG berechtigt, aber nicht verpflichtet, Verkehrs- und Bestandsdaten
zu erheben und zu speichern oder aber den Dienst auch vollig anonym
anzubieten. Sollte angedacht sein, in den Vermittlungsknoten die IP-
Adresse des Nutzers als Bestandsdaten zu speichern, sind ebenso wie
bei eventueller Speicherung von Verkehrsdaten die entsprechenden
gesetzlichen Léschungsfristen zu beachten.

2.5 Vorratsdatenspeicherung

Nachdem zunéchst aufgrund des Urteils des Bundesverfassungsgerichts vom
02.03.2010 — 1 WvR 256/08 die Vorschriften zur Vorratsdatenspeicherung
fiir nichtig erklart wurden, hat der Gesetzgeber zwischenzeitlich in den
88113 a — g TKG eine Speicherpflicht und Hochstspeicherpflicht fur Ver-
kehrsdaten eingefiigt. Dabei beschreibt die Vorschrift des § 113 a TKG den
Kreis der zur Speicherung Verpflichteten. Nicht verpflichtet sind hiernach
Anbieter, die ihren Kunden nur eine kurzzeitige Nutzung des Telekommuni-
kationsanschlusses ermdglichen, z. B. Betreiber von Hotels, Restaurants und
Cafés, die ihren Kunden eine Telefon- oder Internetnutzung zur Verfigung
stellen (zur néheren Bestimmung des Begriffs des ,, Erbringens “ vgl. die Mit-
teilung Nr. 149/2015 im Amtsblatt der Bundesnetzagentur). Dabei sieht die
Bundesnetzagentur die Betreiber von WLAN-Hotspots in Cafés, Hotels etc.,

die lediglich ihren Internetanschluss mit anderen teilen und dem Nutzer nicht
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einen eigenen Telekommunikationsanschluss zur Verfugung stellen, nicht
als ,, Erbringer im Sinne der Vorschrift des § 113 a Abs. 1 S. 1 TKG an,
sondern lediglich als , Mitwirkende an einem Telekommunikationsdienst
(vgl. Mitteilung Nr. 149/2015 im Amtsblatt der Bundesnetzagentur). Folgt
man der Auslegung der Bundesnetzagentur, findet die gesamte Pflicht zur
Vorratsdatenspeicherung auf offene WLANS keine Anwendung. Diese Aus-
legung ist auch europarechtskonform, da, wie zuvor bereits ausgefihrt, nach
der Richtlinie 2000/31/EG eine anonyme Nutzung eines offenen WLANSs
vom européischen Gesetzgeber gerade gewollt ist. Dem wiirde eine Pflicht
zur Vorratsdatenspeicherung von Verkehrsdaten aber gerade entgegenstehen.

2.6 Telekommunikations-Uberwachung nach § 110 TKG

Fir Betreiber eines offenen Internetzugangs tber lokale WLAN-Hotspots ist
die Vorschrift des § 110 TKG zur Telekommunikations-Uberwachung an-

wendbar.

Hiernach muss auf Ersuchen einer auskunftsberechtigten Stelle (Sicherheits-
behorden) als Datensatz eine Uberwachungskopie (Ereignis- und Nutzdaten)

des Telekommunikationsvorganges tibermittelt werden.

Néheres regelt die Verordnung Uber die technische und organisatorische
Umsetzung von MaRnahmen zur Uberwachung der Telekommunikation (Te-
lekommunikations-Uberwachungsverordnung-TKUV) und die in Umsetzung
der Verordnung ergangene technische Richtlinie zur Umsetzung gesetzlicher
MaRnahmen zur Uberwachung der Telekommunikation (TR TKUV Ausgabe
6.3 April 2016 - Bekanntmachung im Amtsblatt der Bundesnetzagentur
Amtsblatt Nr. 6/2016 vom 06.04.2016, Vfg-Nr. 18, Seite 716).

Im Sinne der vorgenannten Rechtsvorschriften gilt ein lokaler WLAN-

Hotspot als Internetzugangsweg (Ubertragungsweg), der dem unmittelbaren
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teilnehmerbezogenen Zugang zum Internet dient, da mit diesem Angebot ei-
ne der Individualkommunikation dienende Nutzung des Internets ermdglicht

wird.

Als Anbieter ware die Freifunk bzw. die Stadt Heidelberg daher grundsatz-
lich verpflichtet, Vorkehrungen zur Uberwachung des gesamten IP-Verkehrs
zu treffen. Technisch geschieht dies in der Weise, dass durch Installation ei-
nes zusatzlichen Routers eine vollstandige Uberwachungskopie der zu tiber-
wachenden Telekommunikation verschlusselt Gber IPsec an die auskunftser-
suchende Stelle Gbermittelt wird. Das zu tbermittelnde Doppel der zu tber-
wachenden Telekommunikation besteht in den Ereignisdaten (Login/Logout)
und der Ubermittlung der Nutzkopie (Nutzerinformationen). Ist bei einem
Zugang uber ein offentliches WLAN die nach der TR TKUV vorgesehene
Kennung nicht verfugbar, so ist eine Kennung des Endgerétes zu verwenden
(z.B. MAC-Adresse, IMEI).

Rechtliche Einordnung

aa) Allerdings gehdren Betreiber 6ffentlicher Internetzugange (beispiels-
weise Uber W-LAN) dann nicht zum Kreis der Verpflichteten, wenn
nicht mehr als 10.000 Teilnehmer angeschlossen sind (vgl. § 3 Abs. 2
Nr. 5 TKUV). Soweit es sich bei der Nutzung 6ffentlicher WLANs
nicht um registrierte Kunden handelt, ist bei der Ermittlung der rele-
vanten Teilnehmerzahl die Anzahl gleichzeitig an der gesamten TK-
Anlage angeschlossenen Endgerite malgeblich (TR TKUV, Teil A, S.
13). Aus diesem Grund waren die vorgenannten Vorschriften auf die
Freifunk bzw. die Stadt Heidelberg als Betreiber nicht anwendbar,
wenn man unterstellt, dass der Nutzerkreis 10.000 Teilnehmer nicht
uberschreitet. Die Vorschriften richten sich somit nur an groRRere Be-

treiber.
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bb)  Aber selbst flr den Fall der Anwendbarkeit bei mehr als 10.000 Teil-
nehmern besteht im Hinblick auf den Grundsatz, dass es keine Ver-
pflichtung des Betreibers zur vorherigen ldentifikation des Nutzers
gibt (also wenn die Einwahl nur unter einer IP-Adresse erfolgt), keine
weitergehende Verpflichtung auf eine vorherige Individualisierung
bzw. Identifikation des Nutzers. Wird im Rahmen des 6ffentlichen
Zugangs zum WLAN fir den jeweiligen Nutzer nur eine User-1D und
ein Passwort vergeben oder erfolgt nur die Vergabe einer IP-Adresse,
ohne dass der Nutzer zuvor identifiziert wird, kdme allenfalls eine
Speicherung individueller Kennungen wie z.B. der Endgeratekennung
in Betracht. Wenn im Rahmen einer konkret angeordneten Uberwa-
chungsmafnahme aus technischen Grunden die Endgerdatekennung
aber nicht ermittelt werden kann, besteht, wie zuvor dargelegt, keine
Verpflichtung, eine individuelle Kennung zu vergeben. Gegeniiber der
Sicherheitsbehorde ginge die UberwachungsmaRnahme sodann ins

Leere.

2.7 Manuelles Auskunftsersuchen

Wer geschaftsmaBig Telekommunikationsdienste erbringt oder hieran mit-
wirkt und dabei Rufnummern oder Anschlusskennungen vergibt, hat die in
§ 111 Abs. 1 S. 1 Nr. 1 - 6 TKG aufgefiihrten Bestandsdaten des Anschluss-
inhabers zu speichern und den zustidndigen Behérden hierliber im Wege des
manuellen Auskunftsverfahrens nach § 113 TKG oder (ab 100.000 Kunden)
im Wege des automatisierten Auskunftsverfahrens durch Einrichtung einer
elektronischen Schnittstelle nach 8 113 Abs. 5 S. 1, 8 112 TKG Auskunft zu
erteilen. Wenn vorliegend jedoch die anonyme Nutzung des Netzes durch
jeden Nutzer ohne Registrierung vorgesehen ist, lasst sich auch im Hinblick
auf die dem Nutzer im Zuge der Einwahl vergebene IP-Adresse kein Riick-
schluss auf eine Endgeratekennung entnehmen; auch taucht dann die IP-

Adresse konkret in der Verbindungskette nicht auf. Dann wird aber im Zuge
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der Einwahl in das Internet bereits tatbestandlich keine dauerhafte An-
schlusskennung vergeben, sodass die Vorschriften betreffend das Aus-
kunftsersuchen nach 88 111 - 113 TKG nicht einschldgig sind. Sollte die
Freifunk bzw. die Stadt Heidelberg daher mit der Anfrage einer zustandigen
Stelle konfrontiert werden, ist es ausreichend, auf diesen Umstand hinzuwei-

sen.

Bei all diesen Vorgéangen sollten auch keinerlei Informationen (iber die Ver-
bindungen der Nutzer gespeichert werden.

Disseldorf, den 06.09.2016
(Mayer)
Rechtsanwalt
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