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Beschlussvorschlag der Verwaltung:

Der Haupt- und Finanzausschuss empfiehlt dem Gemeinderat dem notwendigen Aus-
tausch von Arbeitsplatzsystemen und der Erneuerung von zentralen Komponenten sowie
der Beschaffung notwendiger Softwarewerkzeuge zum Erhalt der Verfugbarkeit und Leis-
tungsfahigkeit der stadtischen Informationstechnik zuzustimmen und hierfir Gberplanma-
Bige Mittel in Héhe von 500.000 € bereitzustellen. Die Deckung erfolgt durch Mehrertrdge
bei den Schlisselzuweisungen im Rahmen des Kommunalen Finanzausgleichs.

Finanzielle Auswirkungen:

Bezeichnung: Betrag in Euro:

Ausgaben / Gesamtkosten: 1.350.000€

Einnahmen:

e keine

Finanzierung:

e Ansatzin 2018 850.000€

e UberplanmaRige Mittelbereitstellung 500.000€

Folgekosten:

Zusammenfassung der Begrindung:

Die Anforderungen an Verfugbarkeit und Leistung der stadtischen Informationstechnik
(IT) sind in den letzten Jahr(zehnt)en stetig gestiegen. Die zunehmende Abhangigkeit von
der IT geht einher mit einem gleichzeitigen Anstieg der Bedrohungen der Informationssi-
cherheit. Zum Erhalt der Verfligbarkeit und Leistungsfahigkeit der stadtischen Informati-
onstechnik ist der Austausch von Arbeitsplatzsystemen sowie die Beschaffung von zent-
ralen Komponenten zum Ersatz beziehungsweise zur Erweiterung der bestehenden Inf-
rastruktur dringend erforderlich.
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Sitzung des Haupt- und Finanzausschusses vom 19.09.2018

Ergebnis der éffentlichen Sitzung des Haupt- und Finanzausschusses vom 19.09.2018

Verfligbarkeit und Leistungsfahigkeit der stadtischen Informationstechnik
- Bereitstellung tGberplanmaBiger Mittel in Hohe von 500.000 €
Beschlussvorlage 0271/2018/BV

Stadtrat Holschuh teilt mit, seiner Fraktion fehlten in der Vorlage konkrete Aussagen, was
genau gemacht werde, also beispielsweise welche Gerate angeschafft wirden. Sollte
dies heute nicht beantwortet werden kénnen, bitte er rechtzeitig vor der Gemeinderatssit-
zung um eine entsprechende Auflistung.

Stadtrat Dr. Weiler-Lorentz wundert sich tber die zusétzlich bendétigten Mittel, da er da-
von ausgehe, dass Mittel zum Austausch von Altgeraten regelmafig im Haushalt vorge-
sehen seien.

Birgermeister Heil3 bestatigt, dass Mittel fur die Erneuerung der IT-Infrastruktur (IT = In-
formationstechnik) im Haushalt vorgesehen seien. Die Ansatzbildung orientiere sich je-
doch am absolut Notwendigen. Momentan werde jedoch eine glnstige Haushaltsentwick-
lung prognostiziert. Die Kdmmerei beflirworte daher die Bereitstellung der hier vorge-
schlagenen Mittel, um kiinftigen Belastungen vorzubeugen beziehungsweise diese abzu-
federn. Eine Auflistung der notwendigen Anschaffungen kénne schriftlich nachgereicht
werden.

Stadtratin Stolz méchte wissen, wie hoch der Energieaufwand fir den Betrieb der Re-
chenzentren und des Netzwerkes sei. Gebe es Vergleiche beziglich des Energiever-
brauchs von dezentralen lokalen Rechnern im Gegensatz zu einem zentralisierten Netz-
werk? Weiter méchte sie wissen, ob es mdglich sei, bei der Umstellung der Software freie
Software-Strukturen / open-source-Software zu nutzen, oder ob nur die Nutzung grof3er
internationaler Anbieter méglich oder vorgesehen sei.

Burgermeister Dr. Gerner gibt zu bedenken, dass es aufgrund der Kompatibilitat von
Schnittstellen zu anderen Behérden und &hnlichem schwierig sein werde, auf freie Soft-
ware-Strukturen umzustellen.

Burgermeister Erichson fiihrt bezlglich des Energieverbrauchs der IT-Infrastruktur aus,
dass derzeit bei der Heidelberg iT Management GmbH & Co. KG ein Verfahren gefordert
werde, bei dem es gelinge, die erzeugte Abwarme zur Kihlung der Geréate umzuwandeln
beziehungsweise zur Energieversorgung zu nutzen. Sobald ein solches Verfahren markt-
fahig sei, werde dies sicherlich auch bei der stadtischen IT-Infrastruktur genutzt werden.

Nach dieser Aussprache gibt es keine weiteren Wortmeldungen und Burgermeister Dr.
Gerner stellt den Beschlussvorschlag der Verwaltung mit der Zusage zur Abstimmung,
dass die von Stadtrat Holschuh gewiinschten vertiefenden Informationen rechtzeitig vor
der Gemeinderatssitzung schriftlich nachgereicht werden.

Beschlussvorschlag des Haupt- und Finanzausschusses:

Der Haupt- und Finanzausschuss empfiehlt dem Gemeinderat dem notwendigen Aus-
tausch von Arbeitsplatzsystemen und der Erneuerung von zentralen Komponenten sowie
der Beschaffung notwendiger Softwarewerkzeuge zum Erhalt der Verfligbarkeit und Leis-
tungsfahigkeit der stadtischen Informationstechnik zuzustimmen und hierfur Gberplanma-
Bige Mittel in H6he von 500.000 € bereitzustellen. Die Deckung erfolgt durch Mehrertrdge
bei den Schlusselzuweisungen im Rahmen des Kommunalen Finanzausgleichs.
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Es ergeht folgender Arbeitsauftrag:

Rechtzeitig vor der Gemeinderatssitzung am 18.10.2018 werden den Stadtratinnen
und Stadtraten vertiefende Informationen (Auflistung der notwendigen Anschaf-
fungen) schriftlich vorgelegt.

gezeichnet
Dr. Joachim Gerner
Burgermeister

Ergebnis: einstimmige Zustimmung zur Beschlussempfehlung mit Arbeits-
auftrag
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Sitzung des Gemeinderates vom 18.10.2018

Ergebnis: einstimmig beschlossen
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Begrindung:

In den letzten Jahr(zehnt)en ist die Bedeutung der Informationstechnik (IT) fur die Leistungserstel-
lung der Verwaltung immer starker gestiegen. So gibt es mittlerweile in den stadtischen Dienststel-
len kaum noch Verwaltungsarbeitsplatze ohne informationstechnische Unterstiitzung. Verbunden
mit der steigenden Bedeutung der IT ist gleichzeitig auch eine steigende Abhangigkeit von der
Funktionsféahigkeit dieser, da die Mehrzahl der Verwaltungsprozesse ohne IT heute nicht mehr
durchgefuhrt werden kann.

Eine Hauptaufgabe der Abteilung Informationsverarbeitung im Personal- und Organisationsamt ist
es daher, die Verfugbarkeit von Anwendungen und Daten sicher zu stellen. Bedroht ist die Verfiig-
barkeit der IT naturgemaf? auch durch Grinde, die in der Technik selbst wie zum Beispiel.

¢ dem kompletten Ausfall von IT-Komponenten,

e veralteter oder zu gering dimensionierter Hardware (langsame Reaktionszeiten / mangelnde
Kapazitaten) oder

e von Fehlfunktionen der Software
liegen.

Um diesen Bedrohungen zu begegnen, wurden bereits verschiedene MaRnahmen ergriffen. So be-
treiben wir zum Beispiel seit langem zwei Serverrdaume in unterschiedlichen Birogebauden. An die-
sen beiden Lokationen werden u.a. alle auf stadtischen Serversystemen gespeicherten Daten paral-
lel gespeichert und sich gegenseitig vertretende Serversysteme betrieben (Redundanzkonzept).

Als besonders hilfreich bei der Planung und Umsetzung von MalRnahmen zur Steigerung der Ver-
fugbarkeit haben sich Virtualisierungstechnologien auf den verschiedensten Ebenen der IT erwie-
sen. Ob bei der Bereitstellung von Festplattenspeicher (Speichervirtualisierung), Serverkapazitaten
(Servervirtualisierung) oder auch Clients (Clientvirtualisierung in Verbindung mit Zero Clients), in
allen Bereichen erleichtert Virtualisierung die schnelle, anforderungsgerechte und ausfallsichere
Bereitstellung und sorgt fur eine effektivere Auslastung der Hardwareressourcen.

Von den derzeit ca. 2.350 Arbeitsplatzen mit IT-Unterstiitzung sind Stand 31.12.2017 ca. 400 Ar-
beitsplatze mit Systemen ausgestattet, die alter als 5 Jahre sind. Im Hinblick auf das Ende des er-
weiterten Supports fir Windows 7 im Januar 2020 missen alle Systeme aus Grinden der Informati-
onssicherheit auf Windows 10 umgestellt werden. Soweit es die konkreten (arbeitsplatzbezogenen)
Anforderungen zulassen, sollen als Ersatzsysteme stromsparende und wartungsarme Zero Clients
unter Nutzung der oben genannten Clientvirtualisierungstechnologien zum Einsatz kommen.

Sowohl das Redundanz- als auch die Virtualisierungskonzepte auf allen Ebenen basieren auf einer
Konzentration von Rechenleistung und Speicherkapazitat in den Serverraumen und bedingen damit
eine leistungsfahige und ausreichend dimensionierte Ausstattung. Gerade bei der Bereitstellung von
Speicher steigen die Anforderungen sowohl an die Kapazitat als auch die Performance stetig und
mussen standig angepasst werden. Die in den Serverrdumen aktuell eingesetzten zentralen
Bladechassis, Uber die derzeit nahezu die gesamte zentrale Rechenleistung in den beiden Server-
raumen bereitgestellt wird, sind seit 2010 im Einsatz und mittlerweile nahezu voll bestiickt, das heif3t
kénnen nicht mehr erweitert werden. Um den gestiegenen Leistungsbedarf abdecken und eine suk-
zessive Erneuerung einleiten zu kénnen, ist die Beschaffung neuer Systeme dringend erforderlich.
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Neben technischen Bedrohungen gehen aber auch vom Menschen, sowohl extern (zum Beispiel
Angriffe auf die IT-Infrastruktur durch Hacker oder Viren) als auch intern (durch zum Beispiel Fehl-
bedienungen / Fehlkonfigurationen) weitere Risiken aus.

Gerade auf interne Bedrohungen nimmt zum Beispiel die heue Datenschutzgrundverordnung
(DSGVO) mit der Forderung nach ,security by design“ Bezug, das heilst IT-Systeme miissen so ge-
plant und konfiguriert sein, dass Datenverluste moglichst schon auf technischer Ebene verhindert
werden. Hierdurch riicken MalBhahmen wie zum Beispiel die Verschlisselung von Datentragern und
Netzwerkkommunikation, Schnittstelleniberwachung, et cetera stérker als bisher in den Fokus. Ein-
her geht diese Forderung mit weitreichenden Protokollierungs- und Dokumentationspflichten, die
ebenso wie die Mal3Bnahmen selbst durch entsprechende (Software-)Werkzeuge zu unterstiitzen
sind.

Prufung der Nachhaltigkeit der MalBnahme in Bezug auf die Ziele des Stadtentwick-
lungsplanes / der Lokalen Agenda Heidelberg

Im Hinblick auf die Zielsetzungen des Stadtentwicklungsplans / der Lokalen Agenda nicht von Be-
deutung.

gezeichnet
Prof. Dr. Eckart Wiirzner

Anlagen zur Drucksache:

Nummer: | Bezeichnung

01 Erste Erganzung zur Drucksache mit Datum vom 09.10.2018
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