Stadt
Heidelberg
Heidelberg,den 19.07.2021

Beschlusslauf
Anfrage Nr.: 0073/2021/FZ Letzte Aktualisierung:
Anfrage von: Stadtrat Geschinski
Anfragedatum:13.07.2021

Betreff:

Cyberattacken auf die Stadtverwaltung

Schriftliche Frage:

1. Betreibt die Stadt eigene Server oderbedient sie sich Drittanbietern? WerdenDatender
Stadtinder Cloud gelagert?

2.Welche Anstrengungenwerdenseitens der Stadt unternommen, um Angriffe aus dem In-
ternet aufdie Server, auf denen die Datender Stadt lagern, zu verhindern?

3. Wiewird die AbwehrvonHackerangriffensichergestellt (eigenes Personal, Qutsour-
cing)?

4.Wie schatzt die Stadt den Schutz eigener Computersysteme vor Cyberattackenein? Ware
die Stadtinder Lage,auch bei einem Cyberangriff,zum Beispielmit Ransom -Software wie
im Landkreis Anhalt-Bitterfeld, den Dienst aufrechtzuerhalten?

Antwort:

1. Die Stadt Heidelberg nutzt sowohleigene Serverals auch Dienste des kommunalen Da-
tenverarbeitungsverbandes, welches insbesondere die landeseinheitlichenVerfahrenbe-
reitstellt. DatenvonBiirgerinnen und Biirgern werden auf eigenenServernund beim kom-
munalen Datenverarbeitungsverband verarbeitet und gespeichert. Fiir die Verarbeitung
vonBiirgerdatenwerden Clouddienste nicht eingesetzt.

2.Umdie Vertraulichkeit, Verfligbarkeit und Integritat sicherzustellen, setzen wir zahlrei-
che technische und organisatorische Malnahmen um.Technisch setzenwirauf einmehr-
schichtiges Sicherheitskonzept, das wir aus Sicherheitsgriinden nur grob skizzierenkon-
nen. Hierkommen Komponentenwie Firewall-Systeme, Schutz gegen Schadsoftware et
ceterazum Einsatz.Organisatorische MaBnahmenwie Dienstanweisungenund Awaren-
ess-MaBnahmenerganzendas Sicherheitskonzept.

3.DieVerhinderung von Hackerangriffenwird durch eigenes Personal sichergestellt,dasin
einzelnen Aspektendurch externe Dienstleister unterstitzt wird.

4 Eine derzeitbesonders erfolgreiche Angriffsmethode ist es, Benutzerinnen und Benutzer
mittels E-Mails zur Eingabe der Benutzerdaten/Passwort zubewegen oder Links zum Her-
unterladen von Schadsoftware zuverbreiten. Zieldieser Angriffe sind vorranging Men-
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schen, um auch in technischgut geschiitzte Systeme einzudringen. Die stadtischen Awa-
reness-Maflnahmengehorendamit zuden wichtigsten Informationssicherheitsmafinah-
men.

Allgemeinist die Sicherheitslage weiterhinals sehrangespannt zu beurteilen. Ein einhun-
dertprozentiger Schutz gegen Cyberangriffe ist aber nicht machbar. Im Rahmenunserer
Maglichkeiten haben wirtechnische und organisatorische Mainahmen ergriffen,um die In-
formationssicherheit bestmoglichumzusetzen.

Eingrofiflachiger Ransomware-Vorfallwie beim Kammergericht Berlin,beim Kreis An-
halt-Bitterfeld, bei den Stadten Angermiinde oder Potsdam kann auch bei der Stadt Heidel-
berg nicht vollstandig ausgeschlossenwerden.Insolchen massivenFallenist davonaus-
zugehen, dass eine Unterstitzung durch externe Dienstleister,dem BSlund der Polizei er-
forderlich werden.EinenTeil des finanziellen Risikos sichern wir mit einer Versicherung
ab. Die Ausfallzeitenund der Schadensumfang konnen pauschal nicht abgeschatzt werden.
Jenach Angriffsszenario kanneinmaglicher Ausfall wenige Stunden bis mehrere Wochen
betragenund sich auf einen Teilbereich oder die gesamte Stadtverwaltung auswirken.

Grundsatzlichist die Informationssicherheit bei der Stadt Heidelberg gewahrleistet, aber
auch potenziell gefahrdet. Um derwachsenden Gefahrdungslage adaquat zubegegnen,ist
es erforderlich, MaBnahmen permanent anzupassen, weiter zu entwickelnund gegebenen-
falls weitere finanzielle und personelle Ressourcen zur Verfligung zu stellen.
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Sitzung des Gemeinderates vom 22.07.2021

Ergebnis: behandelt
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